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CURSO DE FORMACIÓN INTRODUCTORIA PARA JUECES Y FISCALES



I. PROPUESTA DE CURSO DE FORMACIÓN INTRODUCTORIA

Este curso de formación introductoria es un curso importante y necesario, ya que proporciona la base de los conocimientos de jueces, magistrados y fiscales en materia de ciberdelincuencia.  Debe permitir a los participantes comprender bien los conceptos básicos de la ciberdelincuencia y otros temas relacionados. Este curso, más que nada, debería proporcionar una base sólida para futuros cursos como el Curso Avanzado y otros cursos especializados. Cabe simplemente reiterar que este curso introductorio debe servir de base para futuras formaciones.

El curso de formación introductoria a la ciberdelincuencia para jueces, magistrados y fiscales, de 3 días y medio de duración, como su nombre indica, es un curso en el que se presenta a los participantes lo más esencial de los temas, conceptos y asuntos relacionados con la ciberdelincuencia.  El curso debe estimular la mente de los participantes y despertar su interés. Esto incluye una introducción a los conceptos de la ciberdelincuencia y, si es posible, la explicación de la terminología que es crucial para entender y comprender las disposiciones del Convenio de Budapest, la legislación local y los conceptos relacionados con las pruebas digitales y la cooperación internacional.

No se incluye la sesión sobre la asociación público-privada, ya que se puede tratar brevemente en la introducción a la cooperación internacional


DÍA 1

9:00	 	1. OBSERVACIONES INICIALES / MENSAJES DE BIENVENIDA (30 min.)
		
		A cargo de:
		
Delegación de la UE 
			Gerente de proyecto del Consejo de Europa
			Autoridades locales/nacionales
		


9:30		2. CAPACITACIÓN EN CIBERDELINCUENCIA POR EL CE (30 min.)
			A cargo de un gerente de proyecto del CE

Sesión para informar a los participantes de los esfuerzos del CE en cuanto a capacitación en ciberdelincuencia mediante sus diversos proyectos, como el Glacy +


10:00		3. INTRODUCCIÓN AL CURSO Y EXPOSICIÓN DE OBJETIVOS
(30 min.)
	A cargo de un experto del CE

La introducción y la exposición de objetivos sirven para presentar a los participantes los objetivos de la formación y para conocer sus expectativas, así como sus preocupaciones en el tratamiento de los casos de ciberdelincuencia.

El propósito principal de esta sesión es familiarizar a los participantes con la visión general del curso, así como con sus metas y objetivos.  También se presentan las reglas básicas a los participantes para que la formación sea fluida

Es el momento perfecto para romper el hielo con los participantes. Tal vez les permita compartir brevemente sus puntos de vista y algunas inquietudes sobre la formación.  

En esta sesión, el formador debe "vender" la formación para captar el interés de los participantes desde el principio.


10:30		Pausa para el café


11:00		4. ENCUESTA PREVIA Y FORMULARIO DE PREGUNTAS
(30 min.)

Se entrega un formulario de preguntas a los participantes para que tengan la oportunidad de escribir sus preguntas y dudas que los expertos responderán más adelante en el curso.  Esto se complementa con la encuesta previa, que se realiza en forma de prueba previa (con una duración de 10 minutos), la cual proporciona a los formadores una visión general de los conocimientos de los participantes y les da una idea de cómo van a impartir el tema en cuestión.

Adjuntamos un ejemplo de prueba previa que utilizamos en la formación sobre órdenes de alcance cibernético.


 
11:30		5. CONCEPTOS BÁSICOS SOBRE INTERNET PARA JUECES Y FISCALES 
(1,5 h.)
	A cargo de un experto del CE o un formador local

Esta sesión ofrece a los participantes información sobre los aspectos básicos de los ordenadores y de Internet. Es como una sesión de introducción a la tecnología, pero reducida a sus puntos básicos.
Temas que tratan: 
a. Repaso de las partes y funciones de un ordenador
b. Internet y cómo surgió
c. Cómo funciona Internet
d. Servicios y aplicaciones de Internet
Se pueden añadir otros temas

Se pueden presentar ayudas visuales o vídeos para explicar e ilustrar mejor el funcionamiento de Internet.

Al principio de la sesión se pueden presentar a los participantes datos y estadísticas interesantes, como el uso mundial de Internet y de los teléfonos móviles y su impacto en el mundo. De esta forma, se puede iniciar el debate y despertar el interés por el tema

	

1:00		ALMUERZO


2:00		6. CONCEPTOS BÁSICOS SOBRE CIBERDELINCUENCIA (Introducción a la ciberdelincuencia)
(1,5 h.)

El tema presenta una visión general de la ciberdelincuencia.

Al final de la sesión, se espera que los participantes se familiaricen con

a. La ciberdelincuencia, su concepto básico 

b. Los términos que los participantes encontrarán durante el curso, como los diferentes tipos de datos (tráfico, contenido y abonados), los sistemas informáticos y las redes, los proveedores de servicios, etc., ya que serán relevantes en el transcurso de la formación y en otros cursos futuros.

c. Los tipos de ciberdelincuencia y su impacto mundial

d. Las amenazas y desafíos más frecuentes

En esta sesión, con el fin de captar el interés de los participantes, se puede discutir sobre casos concretos que han impactado en el mundo.  

Los casos regionales, si los hay, también pueden servir de buenos ejemplos.  También es una buena oportunidad para conocer la situación de la ciberdelincuencia en el país o región donde se imparte la formación.

Los ejemplos prácticos también pueden ser útiles para facilitar la comprensión.

También se recomienda utilizar vídeos sobre la ciberdelincuencia, un tema del que se habla en todo el mundo y que ha puesto en peligro a varios sectores de la sociedad e incluso a los Gobiernos.

Se pueden presentar estadísticas sobre los ciberdelitos más frecuentes que afectan al mundo, como su impacto en la economía y la seguridad mundiales.


3:30		PAUSA PARA EL CAFÉ


4:00		7. EL CONVENIO DE BUDAPEST - UNA VISIÓN GENERAL
(45 min.)
	A cargo de un experto del CE

Breve sesión de 45 minutos para proporcionar a los participantes un resumen de lo que es el tratado, los Estados miembros y los esfuerzos de los países que desean adherirse.  

También se debatirán los componentes de los tratados, como el aspecto sustantivo, procesal y de cooperación internacional... esto también puede integrarse en los conceptos básicos sobre la ciberdelincuencia y no tratarse como una sesión aparte.


4:45		FIN DEL DÍA 1



DÍA 2


9:00		8. VISIÓN GENERAL DE LAS PRUEBAS ELECTRÓNICAS/DIGITALES
(1,5 h.)
	A cargo de un experto del CE

El objetivo es que los participantes identifiquen 
a. qué son las pruebas electrónicas 
b. los tipos de pruebas electrónicas
c. las fuentes y 
d. las características.  

Se puede discutir la diferencia entre las pruebas físicas y las electrónicas.

En esta sesión se tratarán los conceptos básicos como los valores hash, la conservación de la memoria RAM, la búsqueda de archivos borrados, etc.
También puede ser adecuado incorporar vídeos que ilustren estos conceptos. 
Se pueden realizar ejercicios prácticos, como la generación de un valor hash, lo cual sería interesante para los participantes, ya que se puede pedir a uno de ellos que muestre cómo hacerlo.

Para que la sesión sea interactiva, se puede realizar un ejercicio en el que se presente una ilustración o imagen de una escena de un delito en la que se pida a los participantes que identifiquen posibles pruebas electrónicas.

La introducción al contenido de la guía sobre pruebas electrónicas del CE se puede utilizar en este momento como preparación para el curso de pruebas electrónicas.

Se pueden introducir conceptos básicos sobre la admisibilidad 

También se pueden presentar estadísticas relacionadas con el número de personas que utilizan los ordenadores y el número de horas al día que dedican a ello.  Esto es relevante para destacar que se almacenan toneladas de pruebas electrónicas y que se pueden obtener o tomar del propio dispositivo electrónico.

Durante esta sesión no se profundiza en el tema de las pruebas electrónicas, ya que se impartirá un curso aparte.
				

10:30		PAUSA PARA EL CAFÉ


11:00		9. DISPOSICIONES SUSTANTIVAS DEL CONVENIO DE BUDAPEST
(1,5 h.)
	A cargo de un experto del CE


Parte 1 - Delitos contra la confidencialidad, integridad y disponibilidad de los datos informáticos

Esta sección abarca las disposiciones relativas a los delitos propiamente dichos previstos en el capítulo II, sección 1, título 1, del Convenio de Budapest.

Delitos contra la confidencialidad, integridad y disponibilidad de los datos y sistemas informáticos
a. Acceso ilícito (artículo 2) 
b. Interceptación ilícita (artículo 3)
c. Ataques a la integridad de los datos (artículo 4)
d. Ataques a la integridad del sistema (artículo 5)
e. Abuso de los dispositivos (artículo 6)

Se debe discutir y explicar a los participantes cada delito y sus elementos.

	Es conveniente que en el debate se integren algunos ejemplos y casos reales para facilitar la comprensión. Es preferible poner ejemplos de casos regionales para que los participantes se sientan más identificados.

También podemos permitir una cierta interacción con la audiencia, dándoles la oportunidad de compartir alguna experiencia que puedan tener sobre el tema.



12:30		ALMUERZO		


 1:30		10. DISPOSICIONES SUSTANTIVAS DEL CONVENIO DE BUDAPEST 
(1,5 h.)
	A cargo de un experto del CE

Parte 2 - Delitos relacionados con el contenido e informáticos

Esta sección abarca las disposiciones relativas a los delitos propiamente dichos previstos en el capítulo II, sección 1, títulos 2, 3 y 4 del Convenio de Budapest.

Delitos informáticos (título 2)
a. Falsificación informática (artículo 7)
b. Fraude informático (artículo 8)

 		Delitos relacionados con el contenido (título 3)
a. Delitos relacionados con la pornografía infantil (artículo 9)

Delitos relacionados con infracciones de la propiedad intelectual y de los derechos afines (título 4)
a. Delitos relacionados con infracciones de la propiedad intelectual y de los derechos afines (artículo 10)

Se debe discutir y explicar a los participantes cada delito y sus elementos.

	Es conveniente que en el debate se integren algunos ejemplos y casos reales para facilitar la comprensión. Es preferible poner ejemplos de casos regionales para que los participantes se sientan más identificados.

También podemos permitir una cierta interacción con la audiencia, dándoles la oportunidad de compartir alguna experiencia que puedan tener sobre el tema.
			

3:00		PAUSA PARA EL CAFÉ
	

3:30		11. PODERES PROCESALES EN VIRTUD DEL CONVENIO DE BUDAPEST
(1,5 h.)
	A cargo de un experto del CE

Parte 1 - Ámbito de aplicación, condiciones y salvaguardias
	   Órdenes de conservación y presentación

Esta sección abarca las disposiciones de derecho procesal previstas en el capítulo II, sección 2, títulos 1, 2 y 3 del Convenio de Budapest.

		En esta sesión se tratarán los siguientes temas:

a. Ámbito de aplicación de las disposiciones de procedimiento (artículo 14)
b. Condiciones y salvaguardias (artículo 15)
c. Conservación rápida de datos informáticos almacenados (artículo 16)
d. Conservación y revelación parcial rápidas de los datos relativos al tráfico (artículo 17)
e. Orden de presentación (artículo 18)

Deben discutirse y explicarse a los participantes los conceptos y elementos clave de cada poder procesal.
	
Se pueden dar ejemplos de casos para ampliar y explicar los conceptos que pueden ser nuevos para algunos, si no la mayoría, de los participantes.  Esto aumentaría su comprensión sobre los conceptos

Es preferible que se utilicen casos regionales y locales, ya que los participantes se sentirán más identificados.




5:00		FIN DEL DÍA 2




DÍA 3


9:00		12. PODERES PROCESALES EN VIRTUD DEL CONVENIO DE BUDAPEST
(1,5 h.)
	A cargo de un experto del CE	


Parte 2 - Registro y confiscación, obtención en tiempo real, interceptación

Esta sección abarca las disposiciones de derecho procesal previstas en el capítulo II, sección 2, títulos 4 y 5 del Convenio de Budapest.

a. Registro y confiscación de datos informáticos almacenados (artículo 19)
		b. Obtención en tiempo real de datos relativos al tráfico (artículo 20)
		c.  Interceptación de datos relativos al contenido (artículo 21)

	En esta sesión, también se puede debatir el tema de la jurisdicción según la sección 3, artículo 22, ya que afecta a los poderes procesales.

	Se pueden dar ejemplos de casos para ampliar y explicar los conceptos que pueden ser nuevos para algunos, si no la mayoría, de los participantes.  Esto aumentaría su comprensión sobre los conceptos De nuevo, se prefieren los escenarios locales/regionales, ya que los participantes pueden sentirse más identificados.



10:30		PAUSA PARA EL CAFÉ



11:00		13. CONCEPTOS BÁSICOS SOBRE LA COOPERACIÓN INTERNACIONAL
(1,5 h.)
	A cargo de un experto del CE

Esta sesión ofrece a los participantes una visión general de los conceptos y principios básicos de la cooperación internacional. 

La sesión puede comenzar destacando de nuevo la dimensión mundial de la ciberdelincuencia y su carácter transfronterizo, que hace necesaria la cooperación internacional. 

Se pueden presentar los mecanismos de la cooperación internacional y una visión general de la asistencia jurídica mutua como herramienta de cooperación.

En este punto se puede debatir sobre diversas organizaciones, organismos y tratados que permiten y facilitan la cooperación internacional entre los Estados y su mecanismo de respuesta. 

Repaso de los artículos del Convenio sobre cooperación internacional
a. Información espontánea (artículo 26)
b. Conservación rápida de datos informáticos almacenados (artículo 29)
c. Revelación rápida de datos conservados relativos al tráfico (artículo 30)
d. Asistencia mutua en relación con el acceso a datos almacenados (artículo 31)
e. Acceso transfronterizo a datos almacenados, con consentimiento o cuando sean accesibles al público (artículo 32)
f. Asistencia mutua para la obtención en tiempo real de datos relativos al tráfico (artículo 33)
g. Asistencia mutua en relación con la interceptación de datos relativos al contenido (artículo 34)
h. Red 24/7 (artículo 35)
No es necesario profundizar aquí, ya que existe un curso especializado en cooperación internacional.

Se puede introducir aquí el concepto de Asociación público-privada y presentar su interacción con la cooperación internacional. No es necesario profundizar, ya que se puede incluir una sesión completa sobre la Asociación público-privada en el curso de cooperación internacional.


12:30		ALMUERZO


1:15	14. VISIÓN GENERAL DE LA INVESTIGACIÓN DE LA CIBERDELINCUENCIA (organismos gubernamentales y fuerzas del orden)
(1 h.)
		A cargo de las fuerzas del orden locales y/o un experto del CE

Esta sesión ofrece a los participantes una idea más breve o general de cómo las fuerzas del orden realizan su trabajo y qué organismos de la administración son cruciales en la investigación de la ciberdelincuencia.

La sesión puede ser impartida por un representante de las fuerzas del orden locales que proporcione a los participantes un resumen o una visión general de cómo se lleva a cabo la investigación de la ciberdelincuencia.  

Esto puede dar a los participantes un conocimiento práctico de cómo se investiga un caso antes de ser presentado en los tribunales.  Esto incluiría el proceso de creación de casos, la vigilancia y cómo llegan finalmente a la conclusión de que un caso es apto presentarse ante los tribunales.

Estos conocimientos son útiles y prácticos para magistrados, jueces o fiscales, ya que sabrán cómo se han reunido las pruebas, lo que les ayudará durante el juicio, especialmente a la hora de formular preguntas a los testigos. También podría ser útil en la evaluación de las pruebas que se les presenten.

Esta sesión también puede ser impartida de la mano de un experto del CE que pueda compartir las mejores prácticas realizadas en todo el mundo en relación con la investigación de la ciberdelincuencia. 




2:15		15. LEGISLACIÓN SOBRE CIBERDELINCUENCIA (LEGISLACIÓN NACIONAL)
(1,5 h.)
		A cargo de un experto local

En esta sesión se discute la legislación local sobre ciberdelincuencia y la presenta un representante del país en cuestión.

Se discute una visión general de la ley de ciberdelincuencia y las leyes relacionadas del país y se puede hacer una comparación paralela con el Convenio.

Aquí también se puede debatir información actualizada sobre los esfuerzos realizados por el país para reforzar sus leyes en la lucha contra la ciberdelincuencia.


3:45		PAUSA PARA EL CAFÉ




4:00		16. CAPACITACIÓN EN MATERIA DE CIBERDELINCUENCIA
		(1 h.)
			A cargo de un experto del CE

		
Los participantes se dividirán en unos 3-4 grupos. A cada grupo se le asignará un caso práctico sobre el cual deberá responder a preguntas relacionadas con los temas tratados durante el curso.  Esto servirá también para evaluar su aprendizaje.  El tiempo que se dedicará a esta actividad es de 1 hora

5:00		FIN DEL DÍA 3





DÍA 4


9:00		17. ENCUESTA POSTERIOR

Esta prueba posterior (la misma que la prueba previa) se realiza para evaluar si los participantes han comprendido los temas impartidos. El tiempo para esta actividad será también de 10 minutos


9:20		18. PRESENTACIÓN DE INFORMACIÓN EN GRUPO
			A cargo de un experto del CE

A continuación, cada grupo informará de lo que ha debatido durante el debate en grupo.  Deberán designar a un portavoz para que presente el informe. 

Los expertos serán los ponentes que comentarán y criticarán las respuestas que se proporcionen. 


10:30		PAUSA PARA EL CAFÉ


11:00		19. FORO ABIERTO (mecanismo de retroalimentación)
			A cargo de un experto del CE


En esta sesión, los expertos responderán a las preguntas planteadas anteriormente por los participantes en el formulario de preguntas que se les entregó. Esta sesión sirve para aclarar cuestiones imprecisas y reforzar los conocimientos y la comprensión de los participantes en relación con la ciberdelincuencia.  


12:00		20. PRESENTACIÓN DE LOS RESULTADOS DE LA ENCUESTA POSTERIOR
			A cargo de un experto del CE

Con el fin de determinar la mejora de conocimiento y competencias, se darán a conocer los resultados de la prueba posterior y se compararán con los de la prueba previa.  


12:30		21. OBSERVACIONES FINALES (20 min.)
			A cargo de un gerente de proyecto de CE
					Representante/autoridades locales
	
Esta sesión debe ofrecer la flexibilidad suficiente que permita a los organizadores locales adaptarla a sus necesidades. Esto podría implicar que el CE y el organizador local formulen observaciones finales y expresen su agradecimiento.  

La manera o el modo de distribuir los certificados dependerá de cómo lo haga el organizador a nivel local.  Pueden entregarse simplemente a los participantes o se puede celebrar una especie de ceremonia de "graduación", pero debe ser breve.

Los expertos del CE deben también recordar a los participantes en esta sesión que deben rellenar un formulario de evaluación o de opinión sobre el desarrollo de la formación.
			


1:00		 FIN DE LA FORMACIÓN
	
		Se debe recordar a los participantes que deben rellenar el formulario de evaluación/opinión.
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