

ნაწილი ორი
სიტუაციური კვლევა

ვინ ვარ მე?
· „A“ ქვეყნის პოლიციამ მიიღო უამრავი საჩივარი მოქალაქეებისგან სხვადასხვა კომერციული სფეროს ცნობილი ბრენდების მიერ სოციალურ ქსელებში ორგანიზებული საპრიზო გათამაშებების უცნაური შემთხვევების შესახებ.
· საპრიზო მოგებები სხვადასხვა სახისა და მიმზიდველია, დაწყებული ფასდაკლების კუპონებითა და დამთავრებული მოწინავე მობილური ტელეფონებითა თუ ძვირიანი ლეპტოპებით. 
· თამაშები ორგანიზებულია სოციალურ ქსელებში ისე, რომ ბრენდების მარკეტინგის გუნდები ათავსებენ თამაშებისა და მოსაგები პრიზების შესახებ ინფორმაციას პოპულარულ საკომუნიკაციო არხებში და იწვევენ ყველა დაინტერესებულს, შეუერთდნენ ბმულზე დაწკაპუნებით, რომელსაც გადაჰყავხართ ამ თამაშის არხზე სოციალურ ქსელში. 
· ასობით და ათასობით ადამიანია დაინტერესებული, მიჰყვება ბმულს და იწყებს თამაშს.
· რამდენიმე მეტ-ნაკლებად ჩვეულებრივი კითხვის შემდეგ, რომელიც მოკლე ვიქტორინის სახითაა მოცემული თამაშების არხზე, მონაწილეობის მცირე საფასურის გადასახადთან ერთად, პრიზზე პრეტენდენტი პირები იღებენ ინფორმაციას, რომ მათ მოიგეს პრიზი და მის მისაღებად უნდა წარადგინონ პერსონალური მონაცემები. 
· ბრენდის საპრიზო განყოფილებაში სატელეფონო ზარის განხორციელების ან ელ. ფოსტის გაგზავნის ნაცვლად პროცედურა გამარტივებულია ისე, რომ დადებითი იდენტიფიცირებისთვისა და პრიზის მოსათხოვნად საკმარისია, გამარჯვებულმა გადაიღოს ფოტოსურათი თავისი პირადობის დამადასტურებელი მოწმობით ხელში ისე, რომ მოწმობის ორივე მხარეზე გარკვევით ჩანდეს პერსონალური მონაცემები და რომ პირი და მოწმობაზე დატანილი სურათი იდენტური და იოლად ამოსაცნობი იყოს.
· პრიზები ძვირიანია, კითხვები – მარტივი, ყველა იგებს, ასობით და ათასობით ადამიანი სიხარულით აგზავნის თავის ფოტოსურათს თავისი პირადობის მოწმობით ხელში დამატებითი კითხვების დასმის გარეშე.
· თუმცა, რაღაც ისე არ არის, როგორც უნდა ყოფილიყო. მიუხედავად იმისა, რომ ბედნიერი გამარჯვებულები ყველაფერს ინსტრუქციების თანახმად ასრულებენ, მათ არავინ უკავშირდება ბრენდის საპრიზო განყოფილებიდან და არც პრიზებს იღებენ ჩვეულებრივი ფოსტით. დღეები გადის და კითხვები ჩნდება. 
· ზოგი გამარჯვებული თანდათან იწყებს ნერვიულობას თავისი პერსონალური მონაცემების გაზიარების გამო და იწყებს თავისი საბანკო და სხვა ფინანსური ანგარიშების შემოწმებას. თუმცა, თითქოს ყველაფერი წესრიგშია: ერთი ცენტიც კი არ არის მოპარული ან უმართებულოდ გადარიცხული. ისინი ამოწმებენ სხვა მომსახურებებს, რასაც გამოიყენებენ და ყველაფერი თითქოს წესრიგშია. არაფერია შეცვლილი.
· სიტუაცია გაღიზიანებას იწვევს. მოპარული ან წაღებული არაფერია, ხოლო პრიზები არ მოუტანიათ. რა შეიძლება იყოს შეცდომა? ამის გამოსარკვევად გამარჯვებულები იწყებენ სატელეფონო ზარების განხორციელებას ბრენდების სათავო ოფისებში, რომლებიც ქვეყანაშია, და კითხულობენ, თუ რაშია საქმე.
· ბრენდების მომხმარებლებთან ურთიერთობის სამსახური იღებს სატელეფონო ზარებს და დაუყოვნებლივ აძლევს პასუხს გამარჯვებულებს: უკაცრავად, ჩვენ ამ მომენტისათვის არ ვახდენთ რაიმე სახის საპრიზო გათამაშების ორგანიზებას. ასევე, როდესაც ასეთი თამაშის ორგანიზება ხდება, ეს კეთდება „A“ ქვეყნის თამაშების მარეგულირებელი კანონის შესაბამისად, რომელიც იძლევა პერსონალური მონაცემების დაცვის გარანტიას, რაც იმას ნიშნავს, რომ ბრენდი არასდროს მოითხოვს პირადობის მოწმობის საჯაროდ წარდგენას.
· გამარჯვებულები იაზრებენ, რომ ისინი როგორღაც მოატყუეს, მაგრამ გაურკვეველია, თუ როგორ და რატომ. ყველა საბანკო და სხვა ანგარიში უცვლელია და არაფერი დაკარგულა. ჯერჯერობით ჩანს, რომ მხოლოდ პერსონალური მონაცემები იქნა შეგროვებული და მეტი არაფერი. თუმცა, "გამარჯვებულები" ბრაზობენ, რადგან მათ არ აქვთ პრიზები, ხოლო ვიღაცას აქვს მათი პერსონალური მონაცემები ან, უფრო მეტიც, მათი პერსონალური დოკუმენტების ფოტოსურათები. მათ სურთ პასუხების მიღება, ხოლო მედიასაშუალებები იწყებენ მათთვის ყურადღების მიქცევას.
· პოლიცია იწყებს წინასწარ გამოძიებას.

მიჰყევით მონაცემებს
· პოლიცია იაზრებს, რომ „A“ ქვეყნის ათასობით ადამიანს მონაწილეობა აქვს მიღებული საპრიზო გათამაშების რომელიმე ვერსიაში. ბრენდები სხვადასხვაგვარია, ადგილობრივი ან უცხოური, მაგრამ ყველა მათგანი რაღაც სახით განთავსებულია „A“ ქვეყანაში. საბანკო და სხვა ფინანსური ან ქონებრივი ანგარიშები შემოწმდა და მართლაც არაფერი დაკარგულა.
· სოციალური ქსელები განთავსებულია როგორც ადგილობრივ, ისე საერთაშორისო ჰოსტინგზე. თითქოს ჩანს, რომ არანაირი წესი არ არსებობს, გარდა იმისა, რომ ისინი პოპულარული უნდა იყოს.
· ქსელებს გაეგზავნათ მოთხოვნა კონკრეტული კითხვებითა და ქმედებების მოთხოვნით. პოლიცია იწყებს შედეგების მიღებას და იკვეთება პირველი მინიშნებები. 
· ახლა უკვე ინტერნეტსერვისის პროვაიდერებია ჩართული გამოძიებაში და პოლიციის კონკრეტული ქმედებები შედეგებს იძლევა. იდენტიფიცირებულია პირველი ეჭვმიტანილები.
· გარკვეული პროცედურული ზომებია მიღებული და პროკურატურის და სასამართლო ბრძანებებია მოპოვებული და მიმდინარეობს მათი განხორციელება. დაწყებულია მტკიცებულებების მოპოვება ჩვეულებრივი ან ელექტრონული ფორმით. გონივრული ეჭვი არსებობს, რომ ჩადენილია დანაშაული.
· მტკიცებულებები და გამოკითხვები აჩვენებს, რომ ადამიანების ჯგუფებმა, რომლებიც აუცილებელი არაა, რომ ერთმანეთთან დაკავშირებული იყვნენ, განათავსეს ინფორმაცია საპრიზო გათამაშებების შესახებ ბრენდების ნამდვილ ან ყალბ სოციალურ მედიაარხებზე. წვდომა ნამდვილ არხებზე შესაძლოა, მიღებული იყოს რეგისტრაციის სერტიფიკატების უკანონო მოპოვების გზით. ყალბი არხების შემთხვევაში გამოყენებულია ბრენდის ნამდვილი ეტიკეტები.
· თაღლითური გზით მოპოვებული პერსონალური მონაცემები, ფაქტობრივად, ვაჭრობის საგანია. მათი გაყიდვა ხდება „A“ ქვეყნის ბაზარზე, სადაც, ხარისხიდან გამომდინარე, თითო ფოტოსურათის ღირებულება 15-დან 50 ევრომდეა. ფულის გადარიცხვა ზოგჯერ ხდება საბანკო ანგარიშზე, ზოგჯერ კი კრიპტოვალუტაში.

მიჰყევით ფულს

· მოპოვებულია დამატებითი ინფორმაცია. ხდება ჯაჭვში მომდევნო ეჭვმიტანილთა იდენტიფიცირება და ხორციელდება დამატებითი ზომები და ქმედებები პროკურატურისა და სასამართლო ბრძანებების მეშვეობით.
· მტკიცებულებითი ქმედებები და ზომები შედეგებს იძლევა. ელექტრონული მტკიცებულებები და გამოკითხვები აჩვენებს, რომ ბნელ ბაზარზე შეძენილი პერსონალური მონაცემები, ფაქტობრივად, გამოიყენება ანგარიშების გასახსნელად „B“ ქვეყანაში განთავსებულ ონლაინგადახდის კომპანიაში, რომელიც ემხრობა ნებაყოფლობით თანამშრომლობას. გადახდის ანგარიშები იხსნება იმ პირის სახელზე, ვისი პირადობის მოწმობა და ფოტოსურათიც გამოიყენება. ფოტოსურათი ანგარიშის გახსნის ერთ-ერთი პირობაა. 
· მომდევნო გამოძიება აჩვენებს, რომ ახლადგახსნილ ანგარიშებზე 24-48 საათის განმავლობაში კრიპტოვალუტაში იდება დეპოზიტი 1000 ევროს ოდენობით. ვინაიდან გამოყენებულია ასობით და ათასობით ანგარიში, ნათელი ხდება, რომ მოძრაობაში მნიშვნელოვანი ოდენობის ფულია. 
· მომდევნო გამოძიება აჩვენებს, რომ „B“ ქვეყნის ონლაინგადახდის ანგარიშებს კავშირი აქვს „C“ ქვეყნის ონლაინფსონების კომპანიების ანგარიშებთან, რომელიც არ ემხრობა ნებაყოფლობით თანამშრომლობას. როგორც ჩანს, იგივე სახელები და პირადობის მოწმობები გამოიყენება „C“ ქვეყანაში ონლაინფსონების ანგარიშების გასახსნელად.
· დამატებითი საგამოძიებო მოქმედებები აჩვენებს, რომ „B“ ქვეყანაში თავდაპირველი 1000-ევროიანი სადეპოზიტო შენატანის განხორციელების შემდეგ, ის ირიცხება ფსონების ანგარიშზე „C“ ქვეყანაში. წმინდა ფულადი სახსრების მიმოქცევა სრულად ხორციელდება, რაც იმას ნიშნავს, რომ „B“ ქვეყანაში არაფერი რჩება და მთელი თანხა „C“ ქვეყანაში გადაირიცხება.
· საგამოძიებო მოქმედებების მომდევნო რიგი ხორციელდება და შედეგები აჩვენებს, რომ ფულის გადარიცხვა მართლაც ხდება „C“ ქვეყანაში, მაგრამ დიდი ხნით არა. 24-48 საათის განმავლობაში ხდება ფულის უკან გადარიცხვა იმ ანგარიშებზე, რომლიდანაც თავდაპირველი გადახდა განხორციელდა. გადარიცხვის შემდეგ ონლაინფსონების კომპანიის ანგარიშები იხურება და სამუდამოდ იშლება.

მიჰყევით ლიდერს

· გამოძიება ახლა უკვე უკან ბრუნდება „B“ ქვეყანაში და უბრუნდება ონლაინგადახდის კომპანიებს. ყველა ანგარიშზე, რომლიდანაც თავდაპირველი გადახდა განხორციელდა და გაცარიელებული იყო, ახლა უკვე ისევ 1000 ევრო დევს „A“ ქვეყნის „გამარჯვებული“ ადამიანების სახელზე.
· მტკიცებულებების მომდევნო ანალიზი აჩვენებს, რომ დროის მოკლე პერიოდში განხორციელდა გარიგებები ონლაინგადახდის ანგარიშებს შორის, ამჯერად „A“ ქვეყნის კერძო პირების საბანკო ანგარიშებიდან. გადარიცხვა სრულია და გადარიცხულია ყველა 1000 ევრო. გადარიცხვის განხორციელების შემდეგ ანგარიშები იხურება და იშლება „B“ ქვეყნის პლატფორმიდან. 
· „A“ ქვეყნის პოლიცია აგრძელებს გამოძიებას. ხდება დამატებითი ინფორმაციისა და მტკიცებულებების შეგროვება, რაც აჩვენებს, რომ „A“ ქვეყანაში არის კერძო პირების განსაზღვრული რაოდენობა, რომელიც იღებს გადახდებს „B“ ქვეყანაში. როგორც ჩანს, მათ შორის არსებობს რაღაც დონის კოორდინაცია, ვინაიდან ისინი იმავე დღეს მიდიან ბანკებში ან თითქმის იდენტური თანხების გასატანად იყენებენ ბანკომატებს.
· რაც ძალიან საინტერესოა, ზოგი ანგარიშიდან არ ხდება ფულის სრული გატანა, მათზე თანხის 5-10% რჩება. ამასთან, როგორღაც გრძელდება კომუნიკაცია კერძო პირებს შორის, ვინაიდან ამ სახის ქმედება ხდება მანამ, სანამ თანხის სრული გატანა ან გარკვეული პროცენტის ანგარიშზე დატოვება არ განხორციელდება.
· პოლიცია აგრძელებს გამოძიებას. ხდება დამატებითი პროკურატურის და სასამართლო ბრძანებების მოპოვება და მოქმედების დღის განსაზღვრა. ადგილზე მოქმედებების დროს ხდება რამდენიმე კერძო პირის დაკავება და ელექტრონული და ფაქტობრივი მტკიცებულებების მოპოვება. როგორც ჩანს, ფულის დიდი რაოდენობის ამოღება ვერ ხერხდება. გამოკითხვის ჩანაწერები აჩვენებს, რომ ეჭვმიტანილები იყენებენ სოციალურ ქსელებსა და VOIP-მომსახურებას „E“ ქვეყანაში პირთან საკონტაქტოდ, რომელიც, როგორც ჩანს, „A“ ქვეყნის მოქალაქეა. 
· ზოგი შეტყობინებიდან ჩანს, რომ ეჭვმიტანილებმა ნაღდი ფული უნდა გადასცენ ამ პირს, როცა ის „A“ ქვეყანაში ჩავა ან თავად ჩავლენ მეზობელ „E“ ქვეყანაში, და საქმეში ერთვება 24-საათიანი ქსელი.




