Lección 2.2 (Disposiciones sustantivas del Convenio de Budapest - Parte 1) 

	Lección 2.2 Disposiciones sustantivas del Convenio de Budapest - Parte 1
	Duración: 90 minutos 

	Recursos necesarios: 
· PC/portátil cargado con versiones de software compatibles con los materiales preparados 
· Acceso a Internet (si está disponible) 
· PowerPoint u otra presentación 
· Copia del Convenio de Budapest

	Propósito de la sesión:  
El propósito de esta sesión es que los participantes conozcan a fondo los elementos de los delitos contra la confidencialidad, la integridad y la disponibilidad de los sistemas y datos informáticos, establecidos de conformidad con el Convenio de Budapest. La sesión cubre, en detalle, cada elemento del artículo 2 (acceso ilícito), del artículo 3 (interceptación ilícita), del artículo 4 (ataques a la integridad de los datos), del artículo 5 (ataques a la integridad del sistema) y del artículo 6 (abuso de los dispositivos) del Convenio de Budapest

	Objetivos:
Al final de esta sesión los delegados podrán:
· Comprender el significado de términos fundamentales como:
a) datos informáticos
b) sistema informático
c) datos relativos al tráfico 
d) proveedor de servicios
· Identificar los elementos que constituyen los delitos de:
a) acceso ilícito
b) interceptación ilícita
c) ataques a la integridad de los datos 
d) ataques a la integridad del sistema 
e) abuso de los dispositivos 

	Pautas para los formadores
Esta sesión se ha preparado para que los delegados conozcan a fondo las definiciones contenidas en el capítulo I del Convenio de Budapest y las disposiciones de derecho sustantivo recogidas en el título 1 del capítulo II, sección 1, del Convenio de Budapest (Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas informáticos). Esta sesión se ha dividido en seis partes, además de contener una introducción y una conclusión. La primera parte abarca las definiciones de sistema informático, datos informáticos, datos relativos al tráfico y proveedor de servicios. La segunda parte abarca el delito de acceso ilícito. En la tercera parte se analiza el delito de la interceptación ilícita. En la cuarta parte se analiza el delito de los ataques a la integridad de los datos. La quinta parte abarca el delito de los ataques a la integridad del sistema. En la sexta parte se analiza el delito del abuso de los dispositivos. 
Antes de llevar a cabo esta sesión, se recomienda que el formador revise los párrafos 22 - 78 del Informe explicativo del Convenio sobre la Ciberdelincuencia.
El formador puede fomentar un debate sobre cómo se ha establecido cada una de las disposiciones que se tratan en esta sesión según el derecho nacional. 

	Contenido de la lección

	Números de las diapositivas
	Contenido

	1 a 4
Diapositivas obligatorias
	Las diapositivas de apertura sirven de introducción a la sesión e incluyen el programa, así como las metas y los objetivos de la sesión. 

	5 a 9
Diapositivas obligatorias
	En estas diapositivas se explican las definiciones de los términos que figuran en el capítulo I del Convenio de Budapest, a saber, "sistema informático", "datos informáticos", "proveedor de servicios" y "datos relativos al tráfico". 
Cada diapositiva se ha dividido en dos columnas. En la columna de la izquierda se reproduce el texto del Convenio de Budapest, mientras que en la de la derecha figura una explicación de la definición. 

	10 a 20
Diapositivas obligatorias
	En estas diapositivas se explica el delito de acceso ilícito, previsto en el artículo 2 del Convenio de Budapest. 
La primera serie de diapositivas ofrece un resumen de los principales elementos del artículo 2 del Convenio de Budapest. También se presentan dos estudios de caso sobre dicho delito en diferentes países.
El resto de las diapositivas muestran la información en dos columnas. En la columna de la izquierda se reproduce el texto del artículo 2 del Convenio de Budapest con un elemento específico resaltado, mientras que en la columna de la derecha se ofrece una explicación de dicho elemento. Se espera que el formador repase cada uno de los elementos para que los delegados comprendan perfectamente el artículo 2 del Convenio de Budapest. 

	21 a 31
Diapositivas obligatorias
	En estas diapositivas se explica el delito de la interceptación ilícita, previsto en el artículo 3 del Convenio de Budapest. 
La primera serie de diapositivas ofrece un resumen de los principales elementos del artículo 3 del Convenio de Budapest. También se presentan dos estudios de caso sobre dicho delito en diferentes países.
El resto de las diapositivas muestran la información en dos columnas. En la columna de la izquierda se reproduce el texto del artículo 3 del Convenio de Budapest con un elemento específico resaltado, mientras que en la columna de la derecha se ofrece una explicación de dicho elemento. Se espera que el formador repase cada uno de los elementos para que los delegados comprendan perfectamente el artículo 3 del Convenio de Budapest.

	32 a 41
Diapositivas obligatorias
	En estas diapositivas se explica el delito de los ataques a la integridad de los datos, previsto en el artículo 4 del Convenio de Budapest. 
La primera serie de diapositivas ofrece un resumen de los principales elementos del artículo 4 del Convenio de Budapest. En estas diapositivas también se presenta el estudio de caso de un hombre australiano que fue juzgado por la presunta comisión de un delito de ataques a la integridad de los datos. Además, en las diapositivas aparece una foto de un caballo de Troya, que el formador puede utilizar para explicar cómo los troyanos se pueden utilizar para cometer el delito de ataques a la integridad de los datos.
El resto de las diapositivas muestran la información en dos columnas. En la columna de la izquierda se reproduce el texto del artículo 4 del Convenio de Budapest con un elemento específico resaltado, mientras que en la columna de la derecha se ofrece una explicación de dicho elemento. Se espera que el formador repase cada uno de los elementos para que los delegados comprendan perfectamente el artículo 4 del Convenio de Budapest.

	42 a 52
Diapositivas obligatorias
	En estas diapositivas se explica el delito de los ataques a la integridad del sistema, previsto en el artículo 5 del Convenio de Budapest. 
La primera serie de diapositivas ofrece un resumen de los principales elementos del artículo 5 del Convenio de Budapest. Estas diapositivas incluyen algunas imágenes que se pueden utilizar para atraer el interés de los delegados - que tratan de comparar los sistemas de telecomunicaciones con Internet, para proporcionar algo de contexto sobre los ataques DDoS - un tipo de ataques a la integridad del sistema. En estas diapositivas también se incluye el estudio de caso de un hombre condenado a seis años de prisión por cometer el delito de ataques a la integridad del sistema. 
El resto de las diapositivas muestran la información en dos columnas. En la columna de la izquierda se reproduce el texto del artículo 5 del Convenio de Budapest con un elemento específico resaltado, mientras que en la columna de la derecha se ofrece una explicación de dicho elemento. Se espera que el formador repase cada uno de los elementos para que los delegados comprendan perfectamente el artículo 5 del Convenio de Budapest.

	53 a 66
Diapositivas obligatorias
	En estas diapositivas se explica el delito de abuso de los dispositivos, previsto en el artículo 6 del Convenio de Budapest. 
La primera serie de diapositivas ofrece un resumen de los principales elementos del artículo 6 del Convenio de Budapest. Estas diapositivas incluyen algunas imágenes de dispositivos para la clonación de tarjetas, que son una manifestación común del delito del abuso de los dispositivos. Estas diapositivas también presentan dos estudios de caso sobre el delito del abuso de los dispositivos. 
El resto de las diapositivas muestran la información en dos columnas. En la columna de la izquierda se reproduce el texto del artículo 6 del Convenio de Budapest con un elemento específico resaltado, mientras que en la columna de la derecha se ofrece una explicación de dicho elemento. Se espera que el formador repase cada uno de los elementos para que los delegados comprendan perfectamente el artículo 6 del Convenio de Budapest.

	67 a 68
Diapositivas importantes
	Con estas diapositivas se cierra la sesión, se recapitula el contenido y se da la oportunidad a los delegados de formular preguntas para aclarar dudas.

	Ejercicios prácticos
Esta lección no incluye ejercicios prácticos.

	Evaluación/comprobación de conocimientos
No se ha solicitado que se comprueben o evalúen los conocimientos impartidos en esta sesión.



