Plan de la lección 

Lección 3.x (Visión general de la investigación de la ciberdelincuencia: Experiencia nacional e internacional)

	Lección 3.x (Conceptos básicos sobre la cooperación internacional)
	Duración: 90 minutos

	Recursos necesarios:
· PC/portátil cargado con versiones de software compatibles con los materiales preparados
· Proyector y pantalla.
· Acceso a Internet (si está disponible). 
· Papel y bolígrafos para estudiantes.

	Propósito de la sesión:  
El propósito general de esta sesión es presentar a los delegados una visión general de la investigación de la ciberdelincuencia en comparación con las experiencias internacionales y locales. Se presentará a los delegados una descripción de las autoridades encargadas de los ciberdelitos, su configuración, los aspectos sustantivos y procesales de la investigación, los fundamentos de la investigación en sí misma en las diferentes configuraciones jurídicas y algunas experiencias concretas de ámbito internacional y local.

	Objetivos:
Al final de la lección los alumnos podrán:
Comprender el marco jurídico y la organización práctica de las autoridades competentes en materia de represión de la ciberdelincuencia y adjudicatarias 
Revisar y comprender los conceptos básicos de la investigación de la ciberdelincuencia y las funciones de las autoridades implicadas
Conocer algunas experiencias internacionales sobre la organización de las autoridades especializadas y la investigación de la ciberdelincuencia
Conocer experiencias nacionales al respecto

	Pautas para los formadores
Esta sesión se ha preparado para que los delegados conozcan a fondo los mecanismos de investigación de la ciberdelincuencia. Esta sesión se ha dividido en cuatro partes, además de incluir una introducción y una conclusión. La primera parte se refiere a las autoridades competentes en materia de ciberdelincuencia. La segunda parte abarca los conceptos básicos de la investigación de la ciberdelincuencia. En la tercera parte se ofrece información sobre algunas experiencias internacionales al respecto. La cuarta parte aporta información sobre la organización y la experiencia en el ámbito nacional.

	Contenido de la lección

	Números de las diapositivas
	Contenido

	1 a 3
	En las primeras diapositivas se exponen la estructura y los objetivos de esta sesión. Los delegados tendrán la oportunidad de formular las preguntas preliminares que tengan sobre la estructura y los objetivos de la sesión.

	4 a 11
	Estas diapositivas pretenden proporcionar a los delegados información sobre la idea de las autoridades especializadas en ciberdelincuencia, sus competencias, configuración y forma en que deben trabajar. 
En un número cada vez mayor de países se está organizando la creación de estas autoridades o se prevé su introducción en el sistema de represión de la delincuencia.
Las diapositivas incluirán una lista de preguntas sobre las fuerzas del orden, la fiscalía, el tribunal y otras autoridades implicadas en los casos de ciberdelincuencia, y los expertos con los delegados deberán participar activamente en las respuestas.

	12 a 20
	En estas diapositivas se presentarán las "normas" relativas a los conceptos de la investigación de la ciberdelincuencia. Las normas no son formales, sino más bien el resultado de la experiencia de los profesionales en las investigaciones de ciberdelincuencia.
Sin embargo, puede parecer que algunas de las "normas" son obvias y que describen el procedimiento ya vigente, pero no es tan sencillo. En concreto, en varios países, aunque existe un marco jurídico a nivel general, no existen acuerdos de menor nivel que definan con mayor precisión los procedimientos de cooperación y la propia cooperación.
A menudo las autoridades se mantienen dentro de las líneas de su jurisdicción y no se comunican con otras de forma directa o rápida. Este tipo de comportamiento conlleva una lentitud en la comunicación e intercambio de pruebas y hechos y la posible pérdida del material probatorio.
Además, las diapositivas incluirán una serie básica de las acciones que las fuerzas del orden deben llevar a cabo durante el curso de la investigación de la ciberdelincuencia, las que debe llevar a cabo la Fiscalía (independientemente del sistema, la Fiscalía representa una autoridad que está involucrada de una manera u otra con todos los participantes en los asuntos penales, desde las fuerzas del orden hasta los tribunales), el papel de los jueces y tribunales, las diferencias entre los sistemas de derecho consuetudinario y derecho civil, así como el papel de las otras autoridades en la investigación de la ciberdelincuencia.

	21 a 28
	Estas diapositivas muestran una de las experiencias internacionales más exitosas en la represión de la ciberdelincuencia. 
La República de Serbia elaboró a partir de 2005 un marco jurídico para la lucha contra la ciberdelincuencia que incluía leyes sustantivas, procesales y organizativas. Desde 2005, Serbia es uno de los pocos países que cuenta con autoridades altamente especializadas en ese ámbito, entre ellas la policía, la fiscalía y los tribunales.
No obstante, en función de las necesidades, los expertos pueden buscar y presentar ejemplos adicionales.

	29 a 31
	Estas diapositivas deben presentar ejemplos de ámbito local

	31 a 34
	El formador deberá volver a recordar los objetivos de la sesión con los delegados y darles la oportunidad de formular cualquier pregunta relacionada con los materiales tratados en este módulo.

	Ejercicios prácticos
En esta lección no se contempla la realización de ejercicios prácticos.

	Evaluación/comprobación de conocimientos
No se ha preparado ninguna evaluación formal para esta sesión. Se anima al formador a que compruebe los conocimientos y la comprensión de los delegados formulando las preguntas pertinentes a lo largo de la sesión.



