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	Lección 3.x Capacitación en materia de ciberdelincuencia

	Duración: 130 minutos 

	Recursos necesarios: 
· PC/portátil cargado con versiones de software compatibles con los materiales preparados 
· Acceso a Internet (si está disponible) 
· PowerPoint u otro software para presentaciones


	Propósito de la sesión:  
El propósito de esta sesión es comprobar el nivel de comprensión que los delegados tienen respecto a los temas presentados anteriormente mediante el análisis de estudios de caso prácticos.


	
Objetivos:
· Analizar la sinopsis del estudio de un caso en un entorno de trabajo en grupo

· Aplicar los conocimientos adquiridos durante la formación judicial básica sobre ciberdelincuencia y pruebas electrónicas en el estudio del caso

· Informar sobre las conclusiones del estudio de caso

· Comprender cuáles deben ser los próximos pasos para fomentar los conocimientos y las competencias en materia de ciberdelincuencia

	Pautas para los formadores
Durante la sesión se deben considerar los siguientes temas:
· Introducción al estudio de caso
· División por grupos
· Asignación del tiempo para el análisis
· Asignación del tiempo para la presentación de información en grupo
· Estudio de caso
· Presentación de información del grupo
· Resolución de dudas
· Conclusiones del ejercicio

	Contenido de la lección

	Números de las diapositivas
	Contenido
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	Las diapositivas de apertura sirven de introducción a la sesión e incluyen el programa, así como los objetivos de la sesión.

	4 a 7
	En estas diapositivas se presenta la introducción al ejercicio propiamente dicho con breves explicaciones sobre los preparativos logísticos correspondientes.
El estudio de caso está concebido de forma modular, lo que significa que el ejercicio puede organizarse de distintas formas. El estudio de caso se organiza de forma modular, de modo que pueden trabajar en él uno, dos, cuatro o distintos grupos, según las condiciones. Cada grupo, cuando sea más de uno, recibirá su parte de la historia del caso y preparará su parte del informe correspondiente. 
Lo ideal es que se formen cuatro grupos y que a cada uno se le asigne su parte del estudio. El grupo 1 debe trabajar en las diapositivas "¿Qué soy?", el grupo 2 debe trabajar en las diapositivas "Sigue los datos", el grupo 3 debe trabajar en las diapositivas "Sigue el dinero", mientras que el grupo 4 debe trabajar en las diapositivas "Sigue al líder". Si el número de delegados fuera diferente, los expertos deberán adaptar esta división en consecuencia.
Al final, todos los grupos reunirán los informes parciales en uno general y final, y se darán cuenta de que todos han trabajado en un mismo caso y han participado en la elaboración de un único guion gráfico mientras resolvían el caso con conclusiones conjuntas.
En función de las condiciones locales en que se lleve a cabo la formación, el experto deberá realizar los ajustes necesarios con los delegados. La sinopsis detallada del estudio de caso está disponible como material de formación complementario.
Para la versión en línea de la formación, el estudio de caso se puede organizar de manera que los delegados formen parte de un grupo mientras el experto les guía a través de los hechos, las preguntas y las soluciones, al tiempo que participa activamente con ellos.
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	En estas diapositivas se presenta el escenario de un estudio de caso. 
El estudio de caso se deriva de uno de los casos reales y aún en curso en una de las Partes en el Convenio sobre la Ciberdelincuencia. Representa el estudio de las nuevas formas de organizar el blanqueo de capitales mediante el abuso de los medios sociales, los sistemas de pago en línea y los sistemas de apuestas en línea.
Sin embargo, en su núcleo este caso incluye definiciones y términos ya conocidos de acceso ilícito, ataques a la integridad de los datos, falsificación informática, fraude informático y delitos relacionados con infracciones de la propiedad intelectual y de los derechos afines en lo que respecta al derecho sustantivo. 
En cuanto al derecho procesal, se utilizan herramientas como la conservación rápida y la revelación parcial de los datos relativos al tráfico, las órdenes de presentación, el registro y la confiscación de los datos informáticos almacenados, la obtención en tiempo real de los datos relativos al tráfico y la interceptación de los datos relativos al contenido.
La parte de la asistencia jurídica mutua utiliza la extradición, la conservación rápida y la revelación parcial de los datos relativos al tráfico, la revelación rápida de los datos relativos al tráfico conservados, la asistencia mutua relativa al acceso a los datos informáticos almacenados, la asistencia mutua relativa a la obtención en tiempo real de los datos relativos al tráfico, la asistencia mutua relativa a la interceptación de los datos relativos al contenido y los artículos relativos a la red 24/7 del Convenio de Budapest
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	En estas diapositivas se presentan las tareas, los temas y las posibles preguntas sobre el estudio de caso.
El experto debe presentar los temas principales que representan básicamente las ideas principales sobre el caso que se deben explorar durante el tiempo de trabajo en grupo.
Las principales preguntas abarcan todos los capítulos del Convenio sobre la Ciberdelincuencia. Las conclusiones se deben centrar en los actos delictivos y en las disposiciones procesales y de asistencia jurídica utilizadas para el análisis del caso.
El caso no está listo para presentarse ante los tribunales.
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	Esta diapositiva muestra las preguntas y respuestas específicas del Grupo 1 en relación con el estudio de caso.
Respuestas:
· si no existe ningún régimen de retención, el artículo 16 seguido del artículo 18. Si se aplica la retención, el artículo 18 con respecto a los datos relativos al contenido de los medios sociales. Ponerse en contacto con la sede de Brand en relación con el juego;
· si no existe ningún régimen de retención, el artículo 16 seguido del artículo 18. Si se aplica la retención, el artículo 18 con respecto a los datos básicos relativos a los abonados;
· declaración de testigos y comprobaciones de cuentas bancarias;
· Artículo 8;
· identificación de las personas que administran las páginas con premios y su interrogatorio.

	23
	Esta diapositiva muestra las preguntas y respuestas específicas del Grupo 2 en relación con el estudio de caso.
Respuestas:
· si no existe ningún régimen de retención, el artículo 16 seguido del artículo 18. Si existe, el artículo 18 para el ISP en relación con los datos básicos relativos a los abonados, los datos relativos al contenido y al tráfico;
· Direcciones IP utilizadas por el administrador de los canales, registros de actividad de la administración, registros de actividad de los usuarios en relación con el intercambio de datos personales, otras pruebas relativas al flujo de dinero y la comunicación;
· Las direcciones IP obtenidas en virtud de los artículos 16 y 18 se relacionarán con los abonados del ISP y sus contratos como abonados;
· Artículo 19 sobre los ordenadores en posesión de los sospechosos, interrogatorio de los sospechosos, Brand, banco, medios sociales, declaraciones de los representantes de los ISP y obtención de datos adicionales relacionados con los anteriores, identificación del proveedor de servicios de alojamiento para el mercado oscuro en el país A, según cómo actúen los delegados en relación con el proveedor del mercado oscuro (si el proveedor sabe de su existencia o no), artículos 16, 18 y 19, análisis del registro del intercambio entre vendedores y compradores de los datos personales y pruebas adicionales al respecto. Los artículos 20 y 21 se pueden utilizar para la obtención e interceptación de datos entre vendedores y compradores de datos privados siempre que se identifiquen sus direcciones IP;
· Al aplicar el artículo 19 en relación con los ordenadores sospechosos se puso de manifiesto que había un controlador del malware troyano instalado en algunos ordenadores de Brand que permitía acceder a los canales originales;
· por las pruebas electrónicas obtenidas mediante el uso del artículo 19 en los ordenadores de los vendedores y compradores de datos privados que mostrarán los registros bancarios y la cartera de criptomonedas;
· Los artículos 2 y 4 para acceder y alterar los canales de medios sociales originales de Brand, los artículos 7 y 10 sobre el abuso del juego con premios en nombre de Brand y el uso del logotipo de Brand y otros elementos de DPI.
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	Esta diapositiva muestra las preguntas y respuestas específicas del Grupo 3 en relación con el estudio de caso.
Respuestas:
· credenciales de acceso y transacciones monetarias;
· sí, la empresa de pagos en línea (OLPC) del país B aprueba la cooperación voluntaria, por lo que las autoridades del país A deben enviar la solicitud de acuerdo con las normas de la empresa;
· Artículos 29 y 31 para OLPC en relación con las cuentas de usuario, artículo 30 en relación con los datos sobre la comunicación con la empresa de apuestas en línea del país C (OLBC)
· Los artículos 29 y 31 deberían prepararse también para el país C, ya que no aprueba la cooperación voluntaria, mientras que el artículo 26 se puede utilizar para el intercambio rápido de información entre las fuerzas del orden.
· Los países A, B y C pueden organizar conjuntamente la aplicación de los artículos 33 y 34 entre los usuarios del país A de las cuentas de OLPC del país B y OLBC del país C
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	Esta diapositiva muestra las preguntas y respuestas específicas del Grupo 4 en relación con el estudio de caso.
Respuestas:
· Propietario y uso de la cuenta de OLPC, registros de transacciones, registros IP sobre la comunicación con las cuentas de OLBC, registros IP sobre la comunicación con los bancos del país A, artículos 29, 30 y 31 sobre el flujo e intercambio de datos anteriores;
· sí, ya que OLPC apoya la cooperación voluntaria, por lo que antes de la aplicación de los artículos se puede buscar información básica de los abonados y algunos datos relativos al tráfico;
· El país A se centrará ahora en las personas que reciben pagos en sus cuentas bancarias;
· El país A vuelve ahora a los artículos 16, 18 y 19 en lo que respecta a solicitar que se realicen transferencias de dinero desde OLPC a los bancos locales, y si es necesario se pueden utilizar los artículos 20 y 21 para los datos relativos al tráfico y al contenido entre los principales responsables y las mulas;
· en relación con los medios sociales, los artículos 16 y 18 para volver a comprobar los datos anteriores relativos a los abonados, y en relación con el VoIP, los artículos 20 y 21;
· El estudio del caso tiene un final abierto, se debe utilizar el artículo 26 y si los delegados quieren pedir la detención del principal sospechoso en el país E y la extradición se puede utilizar el artículo 24.

	28 a 31
	Diapositivas en las que se presentan los grupos y se hace un seguimiento de sus informes.
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	Las últimas diapositivas permiten al formador revisar los objetivos de aprendizaje con la audiencia para que esta pueda estar segura de haberlos alcanzado. También constituye una oportunidad para que los delegados planteen cualquier cuestión que pueda quedar pendiente o cualquier tema que no hayan comprendido del todo.  
Además, el formador puede aprovechar la sesión para comprobar los conocimientos aprendidos haciendo preguntas a los participantes. Esto es importante porque no se realiza ninguna evaluación formal del curso.

	Ejercicios prácticos
En esta lección está previsto que se utilice un estudio de caso.

	Evaluación/comprobación de conocimientos
No se ha solicitado que se comprueben o evalúen los conocimientos impartidos en esta sesión.



