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კიბერდანაშაულის გაცნობითი სასწავლო კურსი მოსამართლეებისა და პროკურორებისთვის



I. გაცნობითი სასწავლო კურსის მონახაზის შეთავაზება

გაცნობითი სასწავლო კურსი მნიშვნელოვანი და აუცილებელია, ვინაიდან ის ცოდნის საფუძველს აძლევს მოსამართლეებს, მაგისტრატებსა და პროკურორებს. მან მონაწილეებს უნდა შეუქმნას წარმოდგენა კიბერდანაშაულის ცნებებსა და სხვა დაკავშირებულ თემებზე. ამ კურსმა უნდა უზრუნველყოს მტკიცე საფუძველი შემდგომი კურსებისთვის, როგორიცაა გაღრმავებული კურსი და სხვა სპეციალიზებული კურსები. ვიმეორებთ, რომ გაცნობითი კურსი მომავალი ტრენინგების ფუნდამენტს უნდა წარმოადგენდეს.

სამდღენახევრიანი კიბერდანაშაულის გაცნობითი სასწავლო კურსი მოსამართლეებისთვის, მაგისტრატებისა და პროკურორებისთვის, როგორც ამას სათაურიც იუწყება, უნდა იყოს კურსი, რომელიც მონაწილეებს გააცნობს კიბერდანაშაულთან დაკავშირებული ცნებებისა და თემების ძირითად საკითხებს. კურსმა დასაწყისშივე უნდა გააღვივოს მონაწილეების ცნობიერება და ინტერესი. ის შეიცავს შესავალს კიბერდანაშაულის ცნებებში და, შეძლებისდაგვარად, ტერმინების განმარტებებს, რომლებიც ძალიან მნიშვნელოვანია ბუდაპეშტის კონვენციის დებულებების, ადგილობრივი კანონმდებლობისა და ციფრულ მტკიცებულებებთან და საერთაშორისო თანამშრომლობასთან დაკავშირებული ცნებების გასაგებად და გასააზრებლად.

საჯარო და კერძო თანამშრომლობის შესახებ სესია არ არის მოცული, ვინაიდან მისი მოკლე განხილვა შეიძლება საერთაშორისო თანამშრომლობის შესავალში.

დრო მხოლოდ მაგალითია. გთხოვთ, გაითვალისწინოთ დრო 2088_103_GE_Judicial Training_outline.

პირველი დღე

9:00	 	1. შესავალი სიტყვა/მისალმება (30 წთ.)
		
		წარმოდგენილია შემდეგი სახით:
		
ევროკავშირის დელეგაცია 
			ევროპის საბჭო – პროექტის მენეჯერი
			ადგილობრივი/ეროვნული ორგანოები
		


9:30		2. კიბერდანაშაულის სფეროში შესაძლებლობების ზრდა ევროპის საბჭოს მიერ (30 წთ.)
			წარადგენს ევროპის საბჭო – პროექტის მენეჯერი

სესია ინფორმაციას აწვდის მონაწილეებს ევროპის საბჭოს ძალისხმევების შესახებ კიბერდანაშაულის სფეროში შესაძლებლობების ზრდასთან დაკავშირებით მისი მრავალი პროექტის მეშვეობით, მაგ., როგორიცაა პროექტი Glacy +


10:00		3. კურსის შესავალი და დონის გათანაბრება
(30 წთ.)
	წარადგენს ევროპის საბჭოს ექსპერტი

კურსის შესავალი და დონის გათანაბრება ემსახურება იმას, რომ მონაწილეებს წარუდგინოს ტრენინგის ამოცანები და გამოარკვიოს მათი მოლოდინები, ასევე მათი კითხვები კიბერდანაშაულის შემცველ საქმეებთან გასამკლავებლად.

ამ სესიის მთავარი მიზანია, გააცნოს მონაწილეებს კურსის ზოგადი მიმოხილვა, ასევე მისი მიზნები და ამოცანები. მონაწილეებს ასევე წარედგინება ძირითადი წესები ტრენინგის შეუფერხებელი მსვლელობისთვის.

ეს საუკეთესო დროა მონაწილეებთან პირველი ნაბიჯის გადასადგამად. შეიძლება მისცეთ მათ საშუალება, გააზიარონ თავიანთი აზრები და წინათგრძნობები კურსთან დაკავშირებით.

ტრენერმა ამ სესიაში უნდა "გაყიდოს" ტრენინგი ისე, რომ მონაწილეების ინტერესი თავიდანვე აღძრას.


10:30		ყავის შესვენება


11:00		4. წინასწარი გამოკითხვა და კითხვების ფორმა
(30 წთ.)

მონაწილეებს ეძლევათ კითხვების ფორმა, რათა მათ შესაძლებლობა მიეცეს, დაწერონ თავიანთი კითხვები და შენიშვნები, რომლებსაც მოგვიანებით, კურსის მსვლელობისას, პასუხებს გასცემენ ექსპერტები. ეს ხდება წინასწარი გამოკითხვის პარალელურად, რომელიც პრე-ტესტის სახითაა (გამოყოფილია 10 წთ.) და რომელიც ტრენერებს წარმოდგენას უქმნის მონაწილეების ცოდნის შესახებ და იმის შესახებ, თუ როგორ წარადგინონ მოცემული თემები.

თანდართულია პრე-ტესტის მაგალითი, რომელსაც ვიყენებთ კიბერორდერების შესახებ ტრენინგში.


 
11:30		5. ინტერნეტის საფუძვლები მოსამართლეებისა და პროკურორებისთვის 
(1,5 სთ.)
	წარადგენს ევროპის საბჭოს ექსპერტი ან ადგილობრივი ტრენერი

ეს სესია მონაწილეებს აწვდის ინფორმაციას კომპიუტერისა და ინტერნეტის საფუძვლების შესახებ. როგორც ტექნიკური სესიის შესავალი, მაგრამ ჩაშლილია ძირითად პუნქტებად
თემები ეხება 
a. კომპიუტერის ნაწილებისა და ფუნქციების განხილვას
b. ინტერნეტსა და მის შექმნას
c. როგორ მუშაობს ინტერნეტი და მისი ფუნქციები
d. ინტერნეტმომსახურებები და აპლიკაციები
შეიძლება დაემატოს სხვა თემები

ვიზუალური დამხმარე საშუალებები ან ვიდეოები შეიძლება წარდგენილი იქნეს ინტერნეტის ფუნქციონირების უკეთ ასახსნელად და საილუსტრაციოდ.

მონაწილეებს შეიძლება სესიის დასაწყისში წარედგინოს საინტერესო ფაქტები და სტატისტიკა, როგორიცაა ინტერნეტისა და მობილური ტელეფონების გლობალური გამოყენება და რა ზეგავლენა მოახდინა ამან მსოფლიოზე. იმისთვის, რომ აღძრას განხილვა და თემისადმი მათი ინტერესი.

	

1:00		ლანჩის შესვენება


2:00		6. კიბერდანაშაულის საფუძვლები (შესავალი კიბერდანაშაულში)
(1,5 სთ.)

თემა წარადგენს კიბერდანაშაულის მიმოხილვას.

სესიის დასასრულს მოსალოდნელია, რომ მონაწილეებს ეცოდინებათ

a. კიბერდანაშაული, მისი ძირითადი ცნებები 

b. ტერმინოლოგია, რომელსაც მონაწილეები კურსის მსვლელობისას შეხვდებიან, როგორიცაა მონაცემთა სახეობები (ტრაფიკის მონაცემები, შინაარსობრივი მონაცემები და აბონენტის შესახებ ინფორმაცია), კომპიუტერული სისტემა და ქსელი, მომსახურების მიმწოდებელი და ა.შ., ვინაიდან ეს მნიშვნელობას შეიძენს ამ ტრენინგის კურსის მსვლელობისას და სხვა მომავალ კურსებში

c. კიბერდანაშაულის ტიპები და მათი გლობალური გავლენა

d. უპირატესი საფრთხეები და გამოწვევები

ამ სესიაში, მონაწილეთა ინტერესის გასაღვივებლად, შეიძლება განხილული იქნეს კონკრეტული საქმეები, რომლებმაც გავლენა მოახდინა მსოფლიოზე.

რეგიონალური საქმეები, არსებობის შემთხვევაში, ასევე კარგი მაგალითი იქნება. ეს ასევე კარგი შესაძლებლობაა, რომ წარმოდგენა შეიქმნეს კონკრეტული ქვეყნის კიბერდანაშაულებრივ სიტუაციაზე ან იმ რეგიონზე, სადაც ტრენინგი ტარდება.

პრაქტიკული მაგალითები შეიძლება ასევე სასარგებლო იყოს თემის უკეთ გასაგებად.

მისასალმებელია ასევე ვიდეოების წარდგენა გლობალურ დონეზე განხილვად კიბერდანაშაულთან დაკავშირებით, რომელმაც საზოგადოების უამრავი სექტორი, და მთავრობებიც კი, რისკის ქვეშ დააყენა.

წარდგენილი შეიძლება იქნეს ფართოდ გავრცელებული კიბერდანაშაულების სტატისტიკა, რომლებმაც გავლენა მოახდინა მსოფლიოზე, როგორიცაა გავლენა გლობალურ ეკონომიკასა და უსაფრთხოებაზე.


3:30		ყავის შესვენება


4:00		7. ბუდაპეშტის კონვენციის მიმოხილვა
(45 წთ. )
	წარადგენს ევროპის საბჭოს ექსპერტი

მოკლე, 45-წუთიანი სესია მონაწილეებისთვის მოკლე ინფორმაციის მისაწოდებლად ხელშეკრულების, წევრი სახელმწიფოებისა და იმ ქვეყნების ძალისხმევის შესახებ, რომლებსაც სურთ, შეუერთდნენ მას.

განხილული იქნება ასევე ხელშეკრულების კომპონენტები, როგორიცაა მატერიალური, საპროცესო და საერთაშორისო თანამშრომლობის ასპექტები...ეს შეიძლება ასევე შეტანილი იქნეს კიბერდანაშაულის საფუძვლებში და განხილული არ იქნეს ცალკე სესიაში.


4:45		პირველი დღის დასასრული



მეორე დღე


9:00		8. ციფრული/ელექტრონული მტკიცებულებების მიმოხილვა
(1,5 სთ.)
	წარადგენს ევროპის საბჭოს ექსპერტი

მიზანია, რომ მონაწილეებმა მოახდინონ შემდეგის იდენტიფიცირება: 
a. რას წარმოადგენს ელექტრონული მტკიცებულება 
b. ელექტრონული მტკიცებულებების ტიპები
c. წყაროები და 
d. მახასიათებლები.

შეიძლება განხილული იქნეს სხვაობა ფიზიკურ და ელექტრონულ მტკიცებულებებს შორის.

ეს სესია უნდა ეხებოდეს ძირითად ცნებებს, როგორიცაა ჰეშ-მნიშვნელობები, ოპერატიული მეხსიერების დაცვა, წაშლილი ფაილების პოვნა და ა.შ.
ასევე სასარგებლოა ვიდეომასალების გამოყენება, რომლებიც ამ ცნებების ილუსტრაციას ახდენს. 
შეიძლება პრაქტიკული სავარჯიშოების გამოყენება, როგორიცაა ჰეშ-მნიშვნელობის გენერირება, რაც საინტერესო იქნება მონაწილეებისთვის, რადგან შეიძლება ერთ-ერთმა მათგანმა მოახდინოს ამის დემონსტრირება.

იმისათვის, რომ სესია ინტერაქტიული იყოს, შეიძლება წარდგენილი იქნეს სავარჯიშო დანაშაულის ჩადენის ადგილის ილუსტრაციებითა და სურათებით, ხოლო მონაწილეებმა მოახდინონ პოტენციური ელექტრონული მტკიცებულებების იდენტიფიცირება.

ამ დროისთვის სასურველია ევროპის საბჭოს „ელექტრონული მტკიცებულებების სახელმძღვანელოს“ შინაარსის წარდგენა, როგორც ელექტრონული მტკიცებულებების კურსის სახელმძღვანელოსი.

შეიძლება ჩასმული იქნეს დასაშვებობის ძირითადი ცნებები.

შეიძლება ასევე წარდგენილი იქნეს სტატისტიკა იმის შესახებ, თუ რამდენი ადამიანი იყენებს კომპიუტერს და რამდენ საათს ატარებენ ისინი კომპიუტერთან დღის განმავლობაში. ეს მიზანშეწონილია იმის ხაზგასასმელად, რომ არსებობს ტონობით ელექტრონული მტკიცებულება, რომელიც ინახება და შეიძლება შეგროვებული ან ამოღებული იქნეს საკუთარი ელექტრონული მოწყობილობიდან.

ეს გაღრმავებული სესია არ არის, რადგან ცალკე კურსი იქნება ელექტრონული მტკიცებულებების შესახებ.
				

10:30		ყავის შესვენება


11:00		9. ბუდაპეშტის კონვენციის მატერიალური სამართლის დებულებები
(1,5 სთ.)
	წარადგენს ევროპის საბჭოს ექსპერტი


ნაწილი 1 – კომპიუტერული მონაცემების კონფიდენციალურობის, მთლიანობისა და ხელმისაწვდომობის წინააღმდეგ ჩადენილი დანაშაულები

ეს სესია მოიცავს ბუდაპეშტის კონვენციის მე-2 თავის 1-ელი ნაწილის 1-ელი კარით გათვალისწინებულ დანაშაულებთან დაკავშირებულ მატერიალურ დებულებებს.

კომპიუტერული მონაცემებისა და სისტემების კონფიდენციალურობის, ერთიანობისა და ხელმისაწვდომობის წინააღმდეგ ჩადენილი დანაშაულები
a. უკანონო წვდომა (მუხლი 2) 
b. უკანონო გადაჭერა (მუხლი 3)
c. მონაცემთა ხელყოფა (მუხლი 4)
d. სისტემაში ჩარევა (მუხლი 5)
e. მოწყობილობების ბოროტად გამოყენება (მუხლი 6)

თითოეული დანაშაული და მისი ელემენტები უნდა იქნეს განხილული და განმარტებული მონაწილეებისთვის.

	მიზანშეწონილია მათი ჩართვა ზოგი მაგალითისა და ფაქტობრივი საქმეების განხილვაში. უპირატესობა ენიჭება რეგიონალური საქმეების მაგალითებს, რომ მონაწილეებმა უკეთ გაიაზრონ ისინი.

ასევე, შეგვიძლია გამოვიყენოთ აუდიტორიასთან ინტერაქცია და მივცეთ მათ საშუალება, გააზიარონ გამოცდილება, რომელიც მათ შეიძლება ჰქონდეთ ამ თემასთან დაკავშირებით.



12:30		ლანჩის შესვენება		


 1:30		10. ბუდაპეშტის კონვენციის მატერიალური დებულებები 
(1,5 სთ.)
	წარადგენს ევროპის საბჭოს ექსპერტი

ნაწილი 2 – შინაარსთან და კომპიუტერთან დაკავშირებული დანაშაულები

ეს სესია მოიცავს კონვენციის მე-2 თავის 1-ელი ნაწილის მე-2, მე-3 და მე-4 კარებით გათვალისწინებულ დანაშაულებთან დაკავშირებულ მატერიალურ დებულებებს.

კომპიუტერთან დაკავშირებული დანაშაულები (კარი 2)
a. კომპიუტერთან დაკავშირებული გაყალბება (მუხლი 7)
b. კომპიუტერთან დაკავშირებული თაღლითობა (მუხლი 8)

 		შინაარსთან დაკავშირებული დანაშაულები (კარი 3)
a. ბავშვთა პორნოგრაფიასთან დაკავშირებული დანაშაულები (მუხლი 9)

საავტორო და მომიჯნავე უფლებების დარღვევასთან დაკავშირებული დანაშაულები (კარი 4)
a. საავტორო და მომიჯნავე უფლებების დარღვევასთან დაკავშირებული დანაშაულები (მუხლი 10)

თითოეული დანაშაული და მისი ელემენტები უნდა იქნეს განხილული და განმარტებული მონაწილეებისთვის.

	მიზანშეწონილია მათი ჩართვა ზოგი მაგალითისა და ფაქტობრივი საქმეების განხილვაში. უპირატესობა ენიჭება რეგიონალური საქმეების მაგალითებს, რომ მონაწილეებმა უკეთ გაიაზრონ ისინი.

ასევე, შეგვიძლია გამოვიყენოთ აუდიტორიასთან ინტერაქცია და მივცეთ მათ საშუალება, გააზიარონ გამოცდილება, რომელიც მათ შეიძლება ჰქონდეთ ამ თემასთან დაკავშირებით.
			

3:00		ყავის შესვენება
	

3:30		11. ბუდაპეშტის კონვენციით გათვალისწინებული საპროცესო უფლებამოსილებები
(1,5 სთ.)
	წარადგენს ევროპის საბჭოს ექსპერტი

ნაწილი 1 – მოქმედების სფერო, პირობები და გარანტიები
	დაცვა და ინფორმაციის გაცემის ბრძანებები

ეს სესია მოიცავს ბუდაპეშტის კონვენციის მე-2 თავის მე-2 ნაწილის 1-ელი, მე-2 და მე-3 კარებით გათვალისწინებულ საპროცესო სამართლებრივ დებულებებს.
		ამ სესიაში განხილული იქნება შემდეგი თემები:

a. საპროცესო უფლებამოსილების სფერო (მუხლი 14)
b. პირობები და გარანტიები (მუხლი 15)
c. შენახული კომპიუტერული მონაცემების დაჩქარებული დაცვა (მუხლი 16)
d. ტრაფიკის მონაცემების დაჩქარებული დაცვა და ნაწილობრივი გამჟღავნება (მუხლი 17)
e. ინფორმაციის გაცემის ბრძანება (მუხლი 18)

თითოეული საპროცესო უფლებამოსილების საკვანძო ცნებები და ელემენტები განხილული და განმარტებული უნდა იქნეს მონაწილეებისთვის.
	
შეიძლება მოყვანილი იქნეს საქმის მაგალითები იმ ცნებების უფრო ღრმად განსავრცობად და ასახსნელად, რომლებიც შეიძლება ახალი იყოს ზოგი, თუ არა ყველა მონაწილისთვის. ეს უფრო გაზრდის მათ მიერ ცნებების აღქმას.

უპირატესობა ენიჭება რეგიონალურ და ადგილობრივ საქმეებს, რომ მონაწილეებმა უკეთ გაიაზრონ ისინი.




5:00		მეორე დღის დასასრული




მესამე დღე


9:00		12. ბუდაპეშტის კონვენციით გათვალისწინებული საპროცესო უფლებამოსილებები
(1,5 სთ.)
	წარადგენს ევროპის საბჭოს ექსპერტი	


ნაწილი 2 – ჩხრეკა და ამოღება, რეალურ დროში შეგროვება, გადაჭერა

ეს სესია მოიცავს კონვენციის მე-2 თავის მე-2 ნაწილის მე-4 და მე-5 კარებით გათვალისწინებულ საპროცესო სამართლებრივ დებულებებს.

a. შენახული კომპიუტერული მონაცემების ჩხრეკა და ამოღება (მუხლი 19)
		b. ტრაფიკის მონაცემების რეალურ დროში შეგროვება (მუხლი 20)
		c. შინაარსობრივი მონაცემების გადაჭერა (მუხლი 21)

	ამ სესიაში შეიძლება ასევე განხილული იქნეს მე-3 ნაწილის 22-ე მუხლით გათვალისწინებული იურისდიქციის თემა, ვინაიდან ის ეხება საპროცესო უფლებამოსილებებს.

	შეიძლება მოყვანილი იქნეს საქმის მაგალითები იმ ცნებების უფრო ღრმად განსავრცობად და ასახსნელად, რომლებიც შეიძლება ახალი იყოს ზოგი, თუ არა ყველა მონაწილისთვის. ეს უფრო გაზრდის მათ მიერ ცნებების აღქმას. ისევ, ადგილობრივ/რეგიონალურ სცენარებს ენიჭება უპირატესობა, რომ მონაწილეებმა უკეთ გაიაზრონ ისინი.



10:30		ყავის შესვენება



11:00		13. საერთაშორისო თანამშრომლობის ძირითადი ცნებები
(1,5 სთ.)
	წარადგენს ევროპის საბჭოს ექსპერტი

ეს სესია მონაწილეებს წარმოდგენას უქმნის საერთაშორისო თანამშრომლობის ძირითად ცნებებსა და პრინციპებზე.

სესია შეიძლება დაიწყოს კიბერდანაშაულის ახალი გლობალური განზომილებისა და მისი ტრანსსასაზღვრო ხასიათის ხაზგასმით, რომელიც საერთაშორისო თანამშრომლობას საჭიროებს. 

ხაზგასმული შეიძლება იქნეს მექანიზმები, თუ როგორ ხორციელდება საერთაშორისო თანამშრომლობა, სამართლებრივი ურთიერთდახმარების მიმოხილვასთან ერთად, რომელიც საერთაშორისო თანამშრომლობის ინსტრუმენტს წარმოადგენს.

აქ შეიძლება განხილული იქნეს სხვადასხვა ორგანიზაციები, ორგანოები და ხელშეკრულებები, რომლებიც სახელმწიფოებს შორის საერთაშორისო თანამშრომლობის შესაძლებლობას იძლევა და ხელს უწყობს მას, ასევე მათი პასუხის მექანიზმები. 

კონვენციის საერთაშორისო თანამშრომლობასთან დაკავშირებული მუხლების მიმოხილვა
a. სპონტანური ინფორმაცია (მუხლი 26)
b. შენახული კომპიუტერული მონაცემების დაჩქარებული დაცვა (მუხლი 29)
c. დაცული ტრაფიკის მონაცემების დაჩქარებული გამჟღავნება (მუხლი 30)
d. ურთიერთდახმარება, რომელიც ეხება შენახულ კომპიუტერულ მონაცემებზე წვდომას (მუხლი 31)
e. ტრანსსასაზღვრო წვდომა შენახულ კომპიუტერულ მონაცემებზე თანხმობით ან მათი საჯარო ხელმისაწვდომობის შემთხვევაში (მუხლი 32)
f. ურთიერთდახმარება ტრაფიკის მონაცემების რეალურ დროში შეგროვებასთან მიმართებით (მუხლი 33)
d. ურთიერთდახმარება, რომელიც ეხება შინაარსობრივი მონაცემების გადაჭერას (მუხლი 34)
h. 24-საათიანი ქსელი (მუხლი 35)
აქ გაღრმავებული განხილვა არ არის საჭირო, ვინაიდან სპეციალიზებული ცალკე კურსი არსებობს საერთაშორისო თანამშრომლობის შესახებ.

აქ შეიძლება წარდგენილი იქნეს საჯარო და კერძო თანამშრომლობა და მისი ურთიერთქმედება საერთაშორისო თანამშრომლობასთან. საჯარო და კერძო თანამშრომლობის სრული სესიის განხილვა არ უნდა მოხდეს საერთაშორისო თანამშრომლობის შესახებ კურსში.


12:30		ლანჩის შესვენება


1:15	14. კიბერდანაშაულის გამოძიების მიმოხილვა (სამთავრობო და სამართალდამცავი ორგანოები)
(1 სთ.)
	წარადგენს ადგილობრივი სამართალდამცავი ორგანო ან/და ევროპის საბჭოს ექსპერტი

ეს სესია მონაწილეებს აწვდის მოკლე ინფორმაციას ან უქმნის მათ ზოგად წარმოდგენას, თუ როგორ მუშაობენ სამართალდამცავი ორგანოები და რომელი სამთავრობო ორგანოებია საკვანძო კიბერდანაშაულის გამოძიებაში.

სესია შეიძლება წარადგინოს ადგილობრივი სამართალდამცავი ორგანოების წარმომადგენელმა, რომელიც მონაწილეებს წარუდგენს მონახაზს, თუ როგორ ხორციელდება კიბერდანაშაულის გამოძიება.

ეს მონაწილეებს მისცემს სამუშაო ცოდნას იმის შესახებ, თუ როგორ ხდება საქმის გამოძიება, ვიდრე ის წარედგინება სასამართლოს. ეს შეიძლება შეიცავდეს საქმის მომზადებისა და თვალთვალის პროცესს და თუ როგორ მიდიან ბოლოს დასკვნამდე, რომ საქმე მომწიფებულია სასამართლოში წარსადგენად.

ეს ცოდნა სასარგებლო და მოსახერხებელია მაგისტრატისთვის, მოსამართლისა და პროკურორისთვის, ვინაიდან მათ ეცოდინებათ, თუ როგორ შეგროვდა მტკიცებულებები, რომლებიც მათ სასამართლო პროცესის მსვლელობისას დაეხმარება, განსაკუთრებით, მოწმეებისთვის კითხვების დასმაში. ეს ასევე დაეხმარება მათ მათთვის წარდგენილი მტკიცებულებების შეფასებაში.

ეს სესია შეიძლება პარალელურად წარადგინოს ევროპის საბჭოს ექსპერტმა, რომელსაც შეუძლია კიბერდანაშაულის გამოძიებასთან დაკავშირებული მსოფლიო საუკეთესო პრაქტიკის გაზიარება. 




2:15		15. კანონმდებლობა კიბერდანაშაულის შესახებ (ეროვნული კანონმდებლობა)
(1,5 სთ.)
			წარადგენს ადგილობრივი ექსპერტი

ამ სესიაში შესაბამისი ქვეყნის წარმომადგენლები განიხილავენ და წარადგენენ კიბერდანაშაულთან დაკავშირებულ ადგილობრივ კანონმდებლობას.

განიხილება ქვეყნის კიბერდანაშაულის შესახებ კანონი და დაკავშირებული კანონები და პარალელურად შესაძლებელია მათი შედარება კონვენციასთან.

განახლება იმ ძალისხმევის შესახებ, რომელსაც ქვეყანა მიმართავს, რათა ბრძოლისთვის გააძლიეროს მისი კანონმდებლობა. აქ შეიძლება ასევე განხილული იქნეს კიბერდანაშაულის წინააღმდეგ ბრძოლა.


3:45		ყავის შესვენება




4:00		16. კიბერდანაშაულთან ბრძოლის უნარების განვითარება
		(1 სთ.)
			ევროპის საბჭოს ექსპერტის ფასილიტაციით

		
მონაწილეები გაიყოფა 3-4 ჯგუფად. თითოეულ ჯგუფს მიეცემა საქმის სცენარი, რომელშიც მათ პასუხები უნდა გასცენ კურსის მსვლელობისას განხილულ თემებთან დაკავშირებულ კითხვებს. ეს ასევე ემსახურება მათი ცოდნის შეფასებას. ხანგრძლივობა 1 საათი.

5:00		მესამე დღის დასასრული





მეოთხე დღე


9:00		17. პოსტ-გამოკითხვა

ეს პოსტ-ტესტი (იგივეა, რაც პრე-ტესტი) ტარდება იმისთვის, რომ შეფასდეს, თუ რამდენად გაიგეს მონაწილეებმა წარდგენილი თემები. ხანგრძლივობა 10 წუთი.


9:20		18. ჯგუფის ანგარიში
			ევროპის საბჭოს ექსპერტის ფასილიტაციით

თითოეული ჯგუფი მოახსენებს, თუ რა იქნა განხილული ჯგუფური განხილვისას. ანგარიშის წარსადგენად მათ უნდა დანიშნონ მომხსენებელი. 

ექსპერტები იქნებიან დისკუსიის მონაწილეები, რომლებიც კომენტარს გააკეთებენ და გააკრიტიკებენ გაცემულ პასუხებს. 


10:30		ყავის შესვენება


11:00		19. ღია ფორუმი (უკუკავშირის მექანიზმი)
			ევროპის საბჭოს ექსპერტის ფასილიტაციით


ამ სესიაში ექსპერტები უპასუხებენ მონაწილეების მიერ „კითხვების ფორმაში“ მანამდე დასმულ შეკითხვებს. ეს სესია ემსახურება გაურკვეველი საკითხების განმარტებას და მონაწილეების კიბერდანაშაულთან დაკავშირებული ცოდნისა და გაგების კიდევ უფრო გაღრმავებას.


12:00		20. პოსტ-გამოკითხვის შედეგების წარდგენა
			წარადგენს ევროპის საბჭოს ექსპერტი

პოსტ-ტესტის შედეგები გამოცხადდება პრე-ტესტთან შედარების გზით, გაუმჯობესების დასადგენად.


12:30		21. დასკვნითი სიტყვა (20 წთ.)
			წარადგენს ევროპის საბჭოს პროექტის მენეჯერი
					ადგილობრივი წარმომადგენელი/ორგანოები
	
ეს სესია უნდა იყოს მოქნილი იმის მიხედვით, თუ როგორი სურთ, რომ იყოს ის, ადგილობრივ ორგანიზატორებს. ეს შეიძლება მოიცავდეს დასკვნით სიტყვას და სამადლობელ სიტყვებს ევროპის საბჭოსა და ადგილობრივი ორგანიზატორებისგან.

სერტიფიკატების გადაცემის გზა სრულად დამოკიდებულია ადგილობრივ ორგანიზატორებზე. ისინი შეიძლება უბრალოდ გადაეცეს მონაწილეებს ან შეიძლება გაკეთდეს "დამთავრების" ცერემონია, რომელიც მოკლე უნდა იყოს.

ევროპის საბჭოს ექსპერტებმა ამ სესიაში ასევე უნდა შეახსენონ მონაწილეებს, რომ შეავსონ შეფასების ან უკუკავშირის ფორმა, თუ როგორ ჩატარდა ტრენინგი.
			


1:00		 ტრენინგის დასასრული
	
		მონაწილეებს უნდა შეახსენონ შეფასების/უკუკავშირის ფორმის შესახებ.
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