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ՆԵՐԱԾԱԿԱՆ ՎԵՐԱՊԱՏՐԱՍՏՄԱՆ ԴԱՍԸՆԹԱՑ ԴԱՏԱՎՈՐՆԵՐԻ ԵՎ ԴԱՏԱԽԱԶՆԵՐԻ ՀԱՄԱՐ 



I. ՆԵՐԱԾԱԿԱՆ ԴԱՍԸՆԹԱՑԻ ԸՆԴՀԱՆՈՒՐ ՆԿԱՐԱԳՐԻ ԱՌԱՋԱՐԿ

Սույն ներածական դասընթացը կարեւոր եւ անհրաժեշտ դասընթաց է, քանզի այն դատավորներին, մագիստրներին եւ դատախազներին հիմնարար գիտելիքներ է տալիս կիբերհանցագործությունների մասին։ Այն պետք է մասնակիցներին ապահովի կիբերհանցագործության եւ հարակից այլ թեմաների հիմնական հայեցակարգերի վերաբերյալ բավարար ընկալումներով։ Սույն դասընթացը, առավելապես, պետք է տրամադրի բավարար հիմք հետագա դասընթացների համար, ինչպիսիք են Խորացված դաընթացը եւ այլ մասնագիտացված դասընթացները։ Վերահաստատելու համար պետք է պարզապես նշել, որ սույն ներածական դասընթացը պետք է ծառայի որպես ապագա դասընթացների հիմնաքար։ 

Երեքուկես օր տեւողությամբ Կիբերհանցագործության մասին դատավորների, մագիստրների եւ դատախազների համար ներածական դասընթացը, ինչպես որ անունն է հուշում, պետք է լինի մի հարթակ, որտեղ մասնակիցներին կներկայացվեն կիբերհանցագործությանն առնչվող առարկաների, հայեցակարգերի եւ թեմաների  հիմնական էությունները։ Դասընթացը պետք է ի սկզբանե շարժի մասնակիցների ուղեղները եւ անցում կատարի նրանց հետաքրքրություններին։ Սա ներառում է ներածություն կիբերհանցագործության հայեցակարգերին եւ, եթե հնարավոր է, բացատրություն այն տերմինաբանությանը, որն անհրաժեշտ է հասկանալու եւ ըմբռնելու համար Բուդապեշտի Կոնվենցիայի նորմերը, ներպետական օրենսդրությունը եւ Թվային ապացույցներին եւ միջազգային համագործակցությանն առնչվող հայեցկարգերը։ 

Հանրային-մասնավոր ոլորտների համագործակցության թեման ներառված չէ, քանի որ այն կարելի է ընդհանրական քննարկել Միջազգային համագործակցության ներածության ժամանակ։ 


Ժամերը նշված են միայն որպես օրինակ։ Խնդրում ենք հետեւել 2088_103_GE_Դատական դասընթացի նկարագրում (2088_103_GE_Judicial Training_outline) նշված ժամերին։ 

1ին ՕՐ

9:00	 	1. Բացման արարողություն/ Ողջույնի խոսքեր (30ր.)
		
		Հանդես են գալիս հետեւյալ անձինք
		
ԵՄ պատվիրակություն
			Եվրապայի Խորհուրդ- Ծրագրի համակարգող
			Տեղական/Ազգային իշխանության ներկայացուցիչներ
		

9:30		2. ԵԽ-Ի ԿՈՂՄԻՑ ԿԻԲԵՐՀԱՆՑԱԳՈՐԾՈՒԹՅՈՒՆՆԵՐԻ ՄԱՍԻՆ ԿԱՐՈՂՈՒԹՅՈՒՆՆԵՐԻ ԶԱՐԳԱՑՈՒՄ (30ր.)
			Ներակայացնում է ԵԽ Ծրագրի համակարգողը 

Նիսը մասնակիցներին կտեղեկացնի ԵԽ-ի կողմից իր տարբեր ծրագրերի միջոցով, ինչպիսին է օրինակ՝ Գլասի+ (Glacy +), կիբերհանցագործության մասին կարողությունների զարգացմանն ուղղված գործադրված ջանքերի մասին:


10:00		3. Դասընթացի ներածություն եւ հավասարեցում (30ր.)

	Ներկայացնում է ԵԽ փորձագետը 

Ներածությունն ու հավասարեցումը նպատակ ունի մասնակիցներին ներկայացնել դասընթացի նպատակները եւ դուրս բերել նրանց սպասումները, ինչպես նաեւ նրանց խնդիրները կիբերհանցագործության արարքներ ներառող գործերը քննելիս։ 

Նիստի հիմնական նպատակն է մասնակիցներին ծանոթացնել դասընթացի ընդհանուր նկարագրին, ինչպես նաեւ խնդիրներին եւ նպատակներին։ Մասնակիցներին նաեւ ներկայացվում են հիմնական կանոնները՝ դասընթացի սահուն ընթացք ունենալու համար։ 

Սա գերազանց պահն է մասնակիցների հետ սառույցը կոտրելու համար։ Կարելի է նրանց առաջարկել հակիրճ կիսվել իրենց պատկերացումներով եւ դասընթացի մասին ընկալումներով։ 

Այս նիստի դասընթացավարից ակնկալվում է «վաճառել» դասընթացը այնպես, որ մասնակիցների հետաքրքրությունը ի սկզբանե գրավվի։ 


10:30		Սուրճի ընդմիջում


11:00		4. Նախահարցում եւ հարցաթերթիկ 

Մասնակիցներին տրվում է հարցաթերթիկ, որպեսզի նրանք հնարավորություն ունենան գրի առնել իրենց հարցերն ու մտահոգությունները, որոնց փորձագետները կպատասխանեն ավելի ուշ՝ դասընթացի ընթացքում։ Այն տրվում է նախաթեստի ձեւաչափով անցկացվող նախահարցման հետ միասին (ժամանակը՝ 10 րոպե), որը դասընթացավարներին ընդհանուր պատկերացում է տալիս մասնակիցների գիտելիքների խորության մասին եւ ըստ այդմ հուշում է՝ ինչպես մատուցել տրված թեմաները։  

Նախաթեստի օրինակը, որը մենք օգտագործում ենք կիբեր երաշխիքների դասընթացի ժամանակ, ներկայացվում է կից։ 

 
11:30		5. Համացանցի հիմունքները դատավորների եւ դատախազների համար (1.5ժ)
	
Ներկայացնում է ԵԽ փորձագետը կամ տեղացի դասընթացավարը 

Նիստը մասնակիցներին տեղեկություն է տալիս համակարգչի եւ համացանցի հիմունքների մասին։ Այն նման է տեխնո նիստի ներածությանը, բայց իջեցված հիմնական հարցերի մակարդակի։ 
Քննարկվող թեմաներ՝
Համակարգչի մասերի եւ գործառույթների թարմեցում
a. Համացանցը եւ ինչպես այն հայտնվեց 
b. Ինչպես է համացանցը աշխատում եւ գործում 
c. Համացանցի ծառայություններն ու հավելվածները 
Այլ թեմաներ եւս կարող են ավելացվել 

Պատկերներ կամ տեսանյութեր կարող են օգտագործվել՝ առավել լավ բացատրելու եւ ներկայացնելու համար, թե ինչպես է համացանցը գործում։  

Մասնակիցներին նիստի սկզբում կարող են ներկայացվել հետաքրքիր փաստեր եւ վիճակագրություն, ինչպիսիք են օրինակ՝ համացանցի եւ բջջային հեռախոսների համաշխարհային կիրառումը եւ դրանց ազդեցությունը աշխարհի վրա։ Սա պարզապես կարող է սկիզբ դնել քննարկումներին եւ մասնակիցների ուշադրությունը սեւեռել թեմայի վրա։ 
	
1:00		Լանչի ընդմիջում 

2:00		6. Կիբերհանցագործության հիմունքները (Կիբերհանցագործության ներածություն) (1.5ժ)

Թեման ներկայացնում է կիբերհանցագործության ընդհանուր նկարագիրը։ 

Նիստի ավարտին ակնկալվում է, որ մասնակիցները ծանոթ կլինեն

a. Կիբերհանցագործությանը եւ դրա հիմնական հայեցակարգերին 

b. Տերմինաբանությանը, որին մասնակիցները կհանդիպեն դասընթացի ընթացքում որպես տեղեկատվության տարբեր տեսակներ (Փոխանցում (Traffic), Բովանդակություն եւ բաժանորդի վերաբերյալ տեղեկատվություն (Content and Subscriber Information)), համակարգչային համակարգ եւ ցանց (computer system and network), ծառայություն տրամադրող (service provider) եւ այլն, քանի որ դա արդիական է լինելու թե դասընթացի ընթացքում եւ թե հետագա մյուս դասընթացներում

c. Կիբերհանցագործության տեսակներին եւ դրանց համաշխարհային ազդեցությանը 

d. Գերակշռող սպառնալիքներին եւ մարտահրավերներին 

Այս նիստին մասնակիցների հետաքրքրությունը գրավելու համար կարող են քննարկվել կոնկրետ գործեր, որոնք ներազդել են աշխարհի վրա։ 

Առկայության դեպքում տարածաշրջանային գործերը նույնպես շատ լավ օրինակ են։ Բացի այդ, սա նաեւ լավ հնարավորություն է հասկանալու համար կիբերհանցագործության վիճակը  այն երկրում կամ տարածաշրջանում, որտեղ անցկացվում է դասընթացը։ 

Գործնական օրինակները եւս կարող են բավականին օգտակար լինել առավել լավ ընկալման համար։ 

Խրախուսելի է նաեւ այնպիսի տեսանյութերի ցուցադրությունը, որոնք ներկայացնում են ընդհանուր առմամբ կիբերհանցագործություններ, որոնց արդյունքում հասարակության մի քանի հատվածներ կամ նույնիսկ կառավարություններ դրվել են վտանգի տակ։  

Կարող են ներկայացվել նաեւ վիճակագրություններ աշխարհի վրա ազդեցություն ունեցած լայն տարածված կիբերհանցագործությունների մասին, որոնք ներազդել են համաշխարհային տնտեսության եւ անվտանգության վրա։ 

3:30		Սուրճի ընդմիջում 


4:00		7. Բուդապեշտի կոնվենցիայի ընդհանուր նկարագիր (45ր.)
	Ներկայացնում է ԵԽ փորձագետը 

45 րոպե տեւողությամբ կարճ նիստ, որի նպատակն է մասնակիցներին ընդհանուր պատկերացում տալ սույն պայմանագրի, անդամ պետությունների եւ այն երկրների ջանքերի մասին, որոնք ցանկանում են միանալ դրան։ 

Կքննարկվեն նաեւ պայմանագրի այնպիսի բաղադրատարրեր, ինչպիսիք են նյութական, դատավարական եւ միջազգային համագործակցության ասպեկտները։ Սա կարող է ներառվել նաեւ կիբերհանցագործությունների հիմունքներում եւ չդիտարկվել որպես առանձին նիստ։ 

4:45		1ին օրվա ավարտ 

2րդ ՕՐ

9:00		8. Թվային/Էլեկտրոնային ապացույցների ընդհանուր նկարագիր (1.5 ժ)

	Ներկայացնում է ԵԽ փորձագետը 

Նպատակն է, որպեսզի մասնակիցները ճանաչեն
a. թե ինչ է էլեկտրոնային ապացույցը 
b. էլեկտրոնային ապացույցների տեսակները 
c. աղբյուրները եւ 
d. բնութագրերը։  

Կարող են քննարկվել ֆիզիկական եւ էլեկտրոնային ապացույցների միջեւ առկա տարբերությունները։

Այս նիստին պետք է քննարկվեն հիմնական այնպիսի հայեցակարգեր, ինչպիսիք են հեշ արժեքները (hash values) ՌԱՄ-ի (RAM) պահպանումը, ջնջված նյութերի հայտնաբերումը եւ այլն։ 
Լավ կլինի ներառել նաեւ այս հայեցակարգերը ներկայացնող տեսանյութեր։
Կարող են անցկացվել նաեւ գործնական վարժություններ, ինչպես օրինակ՝ հեշ արժեքի գեներացումը, որը կարող է առավել հետաքրքրել մասնակիցներին, երբ նրանցից մեկը ցուցադրի այն։ 

Նիստը ինտերակտիվ դարձնելու համար կարող են անցկացվել հանցանքի վայրը պատկերող կամ այլ նկարազարդումներով վարժություններ, որոնց ժամանակ մասնակիցները պետք է հայտնաբերեն հնարավոր էլեկտրոնային ապացույցները։ 
 
ԵԽ էլեկտրոնային ապացույցների ուղեցույցի բովանդակության ներկայացումը՝ որպես էլեկտրոնային ապացույցների դասընթացի «այբբենարան» բավականին տեղին է։ 

Ընդունելիության հիմնական հայեցակարգեր նույնպես կարող են ներառվել։ 

Կարող է ներկայացվել նաեւ վիճակագրություն այն մասին, թե քանի մարդ է օգտագործում համակարգիչ եւ օրեկան քանի ժամ են նրանք ծախսում դրա վրա։ Սա անհրաժեշտ է շեշտելու համար որ տոննաներով էլեկտրոնային ապացույցներ են առկա, որոնք կարող են պահեստավորվել եւ հավաքագրվել կամ վերցրվել որեւէ մեկի անձնական էլեկտրոնային սարքավորումից։ 

Սա խորացված նիստ չէ, քանի որ էլեկտրոնային ապացույցների վերաբերյալ առանձին դասընթաց եւս լինելու է։ 
				
10:30		Սուրճի ընդմիջում

11:00		9. ԲՈՒԴԱՊԵՇՏԻ ԿՈՆՎԵՆՑԻԱՅԻ ՆՅՈՒԹԱԿԱՆ ԴՐՈՒՅԹՆԵՐԸ (1.5 ժ)
	
Ներկայացնում է ԵԽ փորձագետը

Մաս 1 – Համակարգչային տվյալների գաղտնիության, միասնության եւ մատչելիության դեմ ուղղված հանցագործություններ 

Այս բաժինը ներառում է Բուդապեշտի Կոնվենցիայի II Գլխի, 1-ին բաժնի, 1-ին վերնագրով նախատեսված նյութական հանցագործության դրույթները։  

Համակարգչային տվյալների եւ համակարգերի գաղտնիության, միասնության եւ մատչելիության դեմ ուղղված հանցագործություններ 

ա. Անօրինական մուտք (Հոդված 2) 
բ. Անօրինական կերպով հաղորդակցություն գաղտնի որսալը (Հոդված 3)
գ. Միջամտություն տվյալների մեջ (Հոդված 4)
դ. Համակարգի աղավաղում (Հոդված 5)
ե. Սարքերի չարաշահում (Հոդված 6)

Յուրաքանչյուր հանցագործություն եւ դրա տարրերը պետք է քննարվեն եւ պարզաբանվեն մասնակիցներին։ 

Խրախուսելի է քննարկման մեջ ներառել նաեւ որոշ օրինակներ եւ իրական գործեր՝ ավելի լավ ընկալման համար։ Տարածաշրջանային օրինակները առավել նախընտրելի են, քանի որ մասնակիցները կկարողանան ավելի շատ հարաբերվել։

Մենք կարող ենք նաեւ թույլ տալ հանդիսատեսի կողմից միջամտություն՝ հնարավորություն տալով նրանց կիսվելու թեմայի վերաբերյալ իրենց ունեցած փորձով։  

12:30		Լանչի ընդմիջում	

1:30		10 ԲՈՒԴԱՊԵՇՏԻ ԿՈՆՎԵՆՑԻԱՅԻ ՆՅՈՒԹԱԿԱՆ ԴՐՈՒՅԹՆԵՐԸ (1.5 ժ)
	
Ներկայացնում է ԵԽ փորձագետը

Մաս 2 – Բովանդակությանը եւ Համակարգչին առնչվող հանցագործություններ 

Այս բաժինը ներառում է Բուդապեշտի կոնվենցիայի II Գլխի, 1-ին բաժնի, 2-րդ, 3-րդ եւ 4-րդ վերնագրերով նախատեսված նյութական հանցագործության դրույթները։  

Համակարգչին առնչվող հանցագործություններ (Վերնագիր 2)
ա. Համակարգչին առնչվող խարդախություններ (Հոդված 7)
բ. Համակարգչին առնչվող խարդախություն (Հոդված 8)

 		Բովանդակությանն առնչվող հանցագործություններ (Վերնագիր 3)
ա. Մանկական պոռնոգրաֆիային վերաբերող հանցագործություններ (Հոդված9)

Հեղինակային իրավունքի եւ հարակից իրավունքների խախտման վերաբերյալ հանցագործություններ (Վերնագիր 4)
ա. Հեղինակային իրավունքի եւ հարակից իրավունքների խախտման վերաբերյալ հանցագործությունները (Հոդված 10)

Յուրաքանչյուր հանցագործություն եւ դրա տարրերը պետք է քննարկվեն եւ պարզաբանվեն մասնակիցներին։ 

Խրախուսելի է քննարկման մեջ ներառել նաեւ որոշ օրինակներ եւ իրական գործեր՝ ավելի լավ ընկալման համար։ Տարածաշրջանային օրինակները առավել նախընտրելի են, քանի որ մասնակիցները կկարողանան ավելի շատ հարաբերվել։

Մենք կարող ենք նաեւ թույլ տալ հանդիսատեսի կողմից միջամտություն՝ հնարավորություն տալով նրանց կիսվելու թեմայի վերաբերյալ իրենց ունեցած փորձով։ 			

3:00		Սուրճի ընդմիջում
	
3:30		11. ԲՈՒԴԱՊԵՇՏԻ ԿՈՆՎԵՆՑԻԱՅԻ ԸՆԹԱՑԱԿԱՐԳԱՅԻՆ ՕՐԵՆՍԴՐՈՒԹՅՈՒՆ (1.5 ժ)
	
Ներկայացնում է ԵԽ փորձագետը

Մաս 1 – Շրջանակը, պայմանները եւ երաշխիքները 
	   Պահպանման եւ արտադրության թույլտվությունները 

Այս բաժինը ներառում է Բուդապեշտի կոնվենցիայի II Գլխի, 2-րդ բաժնի, 1-ին, 2-րդ եւ 3-րդ վերնագրերով նախատեսված ընթացակարգային օրենսդրության դրույթները։  


		Նիստին քննարկվելու են հետեւյալ թեմաները՝

a. Ընթացակարգային դրույթների շրջանակները (Հոդված 14)
b. Պայմանները եւ երաշխիքները (Հոդված 15)
c. Պաշտպանվող համակարգչային տվյալների արագ պահպանումը (Հոդված 16)
d. Փոխանցվող տվյալների արագ պահպանումը եւ մասնակի հայտնաբերումը (Հոդված 17)
e. Արտադրության թույլտվություն (Հոդված 18)

Յուրաքանչյուր ընթացակարգային դրույթի բանալի հայեցակարգերը եւ տարրերը պետք է քննարկվեն եւ պարզաբանվեն մասնակիցներին։ 

Մասնակիցների որոշ մասին, եթե ոչ մեծ մասին նոր հայեցակարգեըը բացատրելու եւ առավել ամրապնդելու համար կարող են ներկայացվել գործերի օրինակներ։ Սա կմեծացնի հայեցակարգերի մասին նրանց ընկալումները։
Տարածաշրջանային եւ տեղական գործերի առկայության դեպքում դրանք առավել նախընտրելի են, քանի որ մասնակիցները կկարողանան ավելի շատ հարաբերվել։


5:00		2րդ օրվա ավարտ


3րդ ՕՐ


9:00		12. ԲՈՒԴԱՊԵՇՏԻ ԿՈՆՎԵՆՑԻԱՅԻ ԸՆԹԱՑԱԿԱՐԳԱՅԻՆ ՕՐԵՆՍԴՐՈՒԹՅՈՒՆ (1.5 ժ)
	
Ներկայացնում է ԵԽ փորձագետը


Մաս 2 – Խուզարկում եւ առգրավում, իրական ժամանակում հավաքում, որսում 

Այս բաժինը ներառում է Բուդապեշտի կոնվենցիայի II Գլխի, 2-րդ բաժնի, 4-րդ եւ 5-րդ վերնագրերով նախատեսված ընթացակարգային օրենսդրության դրույթները։  


a.  Պահված համակարգչային տվյալների խուզարկում եւ առգրավում (Հոդված 19)
		b.  Փոխանցվող տվյալների հավաքումը իրական ժամանակում (Հոդված 20)
		c.  Պարունակվող տվյալների որսումը (Հոդված 21)

	Այս նիստին, 3-րդ Բաժնի, Հոդված 22-ով նախատեսված իրավասության թեման նույնպես կարող է քննարկվել, քանի որ դա ազդում է ընթացակարգային օրենսդրության վրա։     
Մասնակիցների որոշ մասին, եթե ոչ մեծ մասին նոր հայեցակարգեըը բացատրելու եւ առավել ամրապնդելու համար կարող են ներկայացվել գործերի օրինակներ։ Սա կմեծացնի հայեցակարգերի մասին նրանց ընկալումները։ Կրկին տարածաշրջանային/տեղական գործերը նախընտրելի են, քանի որ մասնակիցները կկարողանան ավելի շատ հարաբերվել։

10:30		Սուրճի ընդմիջում

11:00		13. ՄԻՋԱԶԳԱՅԻՆ ՀԱՄԱԳՈՐԾԱԿՑՈՒԹՅԱՆ ՀԻՄՆԱԿԱՆ ՀԱՅԵՑԱԿԱՐԳԵՐԸ (1.5 ժ)
	
Ներկայացնում է ԵԽ փորձագետը

Այս նիստը մասնակիցներին ընդհանրական պատկերացում է տալիս միջազգային համագործակցության հիմնական հայեցակարգերի եւ սկզբունքների մասին։ 

Նիստը կարող է սկսվել նորովի ընդգծելով կիբերհանցագործության համաշխարհային ծավալները եւ դրանց միջսահմանային բնույթը՝ այդպիսով կարեւորելով միջազգային համագործակցությունը։ 

Միջազգային համագործակցության իրականացման մեխանիզմները փոխադարձ իրավական օգնության (MLA) նկարագրի հետ միասին կարող են ներկայացվել ընդհանրական կերպով եւ քննարկվել որպես համագործակցության գործիք։ 

Այստեղ կարող են քննարկվել նաեւ տարբեր կազմակերպություններ, գործակալություններ եւ պայամանագրեր, որոնք հնարավոր են դարձնում եւ համակարգում են պետությունների միջեւ միջազգային համագործակցությունը եւ դրանց պատասխան մեխանիզմները։  

Կոնվենցիայի՝ Միջազգային Համագործակցությանը վերաբերող հոդվածների արագ քննարկում 
a. Ինքնաբերական տեղեկատվություն (Հոդված 26)
b. Պահված համակարգչային տվյալների պահպանում (Հոդված 29)
c. Պահպանվող փոխանցված տվյալների արագացված հայտնումը (Հոդված 30)
d. Պահպանվող համակարգչային տվյալների մուտքի հետ կապված փոխադարձ աջակցություն (Հոդված 31)
e. Համաձայնության առկայության դեպքում կամ, երբ հրապարակավ մատչելի է, պահպանվող համակարգչային տվյալների  անդրսահմանային կարգով մուտք գործելը (Հոդված 32)
f. Փոխանցվող տվյալների իրական ժամանակում հավաքման գործում փոխադարձ աջակցություն (Հոդված 33)
g. Փոխադարձ աջակցություն՝ կապված տվյալների բովանդակության հետ (Հոդված 34)
h. 24/7 ցանցը (Հոդված 35)
Այստեղ խորը քննարկումներ չպետք է ծավալվեն, քանի որ առկա է Միջազգային համագործակցության մասնագիտացված դասընթաց։ 

Կարող է ներկայացվել Հանրային-մասնավոր համագործակցության հայեցակարգը եւ դրա  փոխազդեցությունը Միջազգային համագործակցության հետ։ Հանրային-մասնավոր համագործակցության վերաբերյալ որեւէ խորացված քննարկում որպես ամողջական նիստ չի կարող ներառվել Միջազգային համագործակցության դասընթացում։ 

12:30		Լանչի ընդմիջում	

1:15	14. ԿԻԲԵՐՀԱՆՑԱԳՈՐԾՈՒԹՅՈՒՆՆԵՐԻ ՔՆՆՈՒԹՅԱՆ ԸՆԴՀԱՆՈՒՐ ՆԿԱՐԱԳԻՐ (Կառավարության ներկայացուցիչներ եւ իրավապահներ (1ժ))

Ներկայացնում է կրթության ոլորտի տեղական ներկայացուցիչը (LEA) եւ/կամ ԵԽ փորձագետը

Այս նիստը մասնակիցներին հակիրճ կամ ընդհանուր գաղափար է տալիս, թե ինչպես են իրավապահ մարմինները աշխատում եւ կառավարության որ մարմիններն են էական կիբերհանցագործության քննության համար։ 

Նիստը կարող է անցկացնել տեղական իրավապահ մարմնի ներկայացուցիչ, ով մասնակիցներին կտրամադրի ընդհանուր տեղեկություն, թե ինչպես է իրականացվում կիբերհանցագործությունների քննությունը։ 

Սա մասնակիցներին գործնական գիտելիքներ կտա այն մասին, թե ինչպես է գործը քննվում մինչեւ դատարան մուտք արվելը։ Սա պետք է ներառի գործի հարուցումը, հսկողությունը եւ ի վերջո, թե ինչպես են գալիս եզրահանգման, որ գործը պատրաստ է դատարան ներկայացնելու համար։ 

Այս գիտելիքը հատկապես կարեւոր եւ կիրառական է մագիստրի, դատավորի կամ դատախազի համար, քանի որ նրանք կտեղեկանան, թե ինչպես են հավաքագրվում ապացույցները, ինչը իրենց կօգնի դատավարության ընթացքում՝ հատկապես վկայի հարցաքննության ժամանակ։ Սա նաեւ օգտակար կլինի իրենց ներկայացված ապացույցների գնահատման գործում։ 

Սույն նիստը կարող է անցկացվել նաեւ ԵԽ փորձագետի հետ միասին, ով կարող է կիսվել կիբերհանցագործությունների քննության վերաբերյալ աշխարհում առկա լավագույն փորձով։


2:15		15. ԿԻԲԵՐՀԱՆՑԱԳՈՐԾՈՒԹՅԱՆ ՕՐԵՆՍԴՐՈՒԹՅՈՒՆԸ (ԱԶԳԱՅԻՆ ՕՐԵՆՍԴՐՈՒԹՅՈՒՆ) ( 1.5 ժ )
		Ներկայացնում է տեղացի փորձագետը

Այս նիստի ընթացքում համապատասխան երկրի ներկայացուցչի կողմից ներկայացվում եւ քննարկվում է կիբերհանցագործության վերաբերյալ առկա ներպետական օրենսդրությունը։

Քննարկվում է երկրի կիբերհանցագործության եւ հարակից օրենքների ընդհանուր նկարագիրը եւ զուգահեռ համեմատականներ կարող են արվել Կոնվենցիայի հետ։

Երկրի կողմից կիբերհանցագործության դեմ պայքարի օրենքների ուժեղացմանն ուղղված ներդրված ջանքերի թարմացումները նույնպես կարող են քննարկվել այստեղ։ 

3:45		Սուրճի ընդմիջում

4:00		16. ԿԻԲԵՐՀԱՆՑԱԳՈՐԾՈՒԹՅՈՒՆՆԵՐԻ ՀՄՏՈՒԹՅՈՒՆՆԵՐԻ ԶԱՐԳԱՑՈՒՄ (1ժ)
			
Համակարգում է ԵԽ փորձագետը
		
Մասնակիցները բաժանվում են հավանաբար 3-4 խմբերի։ Յուրաքանչյուր խմբին տրվում է գործի սցենար, որտեղ նրանք պետք է պատասխանեն դասընթացի ընթացքում քննարկված թեմաներին առնչվող հարցերին։ Այս ծառայում է նաեւ որպես իրենց սովորածը չափելու հնարավորություն։ Սա կտեւի մեկ ժամ։ 

5:00		3րդ օրվա ավարտ


4րդ ՕՐ

9:00		17. ՀԵՏՀԱՐՑՈՒՄ

Այս հետհարցումը (նախահարցման ժամանակ տրված նույն թեստը) տրվում է ստուգելու համար՝ արդյոք մասնակիցները հասկացել են ներկայացված թեմաները։ Սա կտեւի տասը րոպե։

9:20		18. ԽՄԲԻ ԶԵԿՈՒՑՈՒՄ 

Համակարգում է ԵԽ փորձագետը

Այնուհետեւ, յուրաքանչյուր խումբ զեկուցում է, թե ինչ են իրենք քննարկել խմբային քննարկման ժամանակ։ Նրանք պետք է ընտրեն զեկուցող՝ զեկույցը ներկայացնելու համար։ 

Փորձագետները հանդես են գալու որպես պանելիստներ, ովքեր կմեկնաբանեն եւ կքննադատեն տրված պատասխանները։ 


10:30		Սուրճի ընդմիջում


11:00		19. Բաց հարթակ (Հետադարձ արձագանքի մեխանիզմ)
			
Համակարգում է ԵԽ փորձագետը

Այս նիստի ընթացքում, փորձագետները կպատասխանեն ավելի վաղ մասնակիցների կողմից Հարցաթերթիկում առաջ քաշված հարցերին։ Նիստը նպատակ ունի պարզաբանելու անորոշ հարցերը եւ ամրապնդելու կիբերհանցագործության վերաբերյալ մասնակիցների գիտելիքներն ու ընկալումը։


12:00		20. ՀԵՏՀԱՐՑՄԱՆ ԱՐԴՅՈՒՆՔՆԵՐԻ ՆԵՐԿԱՅԱՑՈՒՄ 
			
Ներկայացնում է ԵԽ փորձագետը

Հետհարցման արդյունքները կհայտարարվեն նախահարցման հետ միասին՝ բարելավումը տեսնելու համար։ 
 

12:30		21. ՓԱԿՄԱՆ ԱՐԱՐՈՂՈՒԹՅՈՒՆ (20ր)
Ներկայացնում է ԵԽ ծրագրի համակարգողը
		Տեղական/Ազգային իշխանության ներկայացուցիչներ
	
Այս նիստը կարող է լինել ճկուն՝ կախված, թե տեղի կազմակերպիչները ինչպես են ցանկանում այն անել։ Նիստը պետք է ներառի փակման ելույթներ եւ շնորհակալական խոսքեր ԵԽ-ի եւ տեղի կազմակերպիչների կողմից։ 

Հավաստագրերի տրամադրման եղանակը կախված է, թե տեղի կազմակերպիչները ինչպես կիրականացնեն դա։ Դրանք կարող են պարզապես հանձնվել մասնակիցներին կամ կարող է կազմակերպվել կարճ ավարտական արարողություն։ 

ԵԽ փորձագետները այս նիստի ժամանակ պետք է մասնակիցներին հիշեցնեն նաեւ, որպեսզի վերջիններս լրացնեն դասընթացի ընթացքի վերաբերյալ գնահատման կամ հետադարձ արձագանքի ձեւաթուղթը։ 			


1:00		ԴԱՍԸՆԹԱՑԻ ԱՎԱՐՏ
	
Մասնակիցներին անհրաժեշտ է հիշեցնել գնահատման/հետադարձ արձագանքի ձեւաթղթի մասին։ 
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